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Аннотация. Использование технологий искусственного интеллекта в деятельности обществен-
ных объединений правоохранительной направленности, таких как народные дружины, волонтерские 
организации по поиску людей или некоммерческие организации по профилактике преступности, в со-
временной России становится одним из ключевых направлений цифровизации гражданского обще-
ства правоохранительной направленности.

Предметом исследования в настоящей статье выступают нормы административного и информа-
ционного права, регулирующие порядок участия граждан в охране общественного порядка, а также 
правовые режимы использования технологий искусственного интеллекта гражданами в деятельности 
правоохранительной направленности.
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защиты прав и свобод личности [1]. В условиях 
перехода значительной части противоправных 
деяний в цифровую среду, традиционные формы 
участия граждан в охране правопорядка, закре-
пленные в действующем законодательстве [2] 
требуют качественного переосмысления.

В условиях актуальной социально-правовой 
действительности институты гражданского 
содействия правопорядку - от традиционных 
народных дружин до специализированных кибе-
ротрядов - активно интегрируют решения на базе 
искусственного интеллекта в процессы монито-
ринга открытых сегментов сети и анализа видео-
данных. Тем не менее, в отечественном законода-
тельстве сохраняется выраженный правовой 
пробел, касающаяся легитимации и пределов 
использования подобных цифровых инструмен-
тов субъектами общественного контроля. Неуре-
гулированность административно-правового ста-
туса программных решений на базе искусствен-
ного интеллекта в деятельности институтов граж-
данского общества создает предпосылки для 
нелегитимного сбора и анализа персональных 
данных, что нивелирует установленные ст. 23 
Конституции РФ границы невмешательства в лич-
ную сферу [3], законодательства о защите персо-
нальных данных граждан [4] и неопределенность 
в вопросе доказательственного значения инфор-
мации [5], полученной с помощью информацион-
но-телекоммуникационных алгоритмов [6, с.34].

Проблемы участия граждан в охране 
порядка рассматривались в трудах В.В. Авдеева 
[7, с.136], Ю.А. Тихомирова [8, с.5] и других. 
Вопросы правового регулирования искусствен-
ного интеллекта активно поднимаются в работах 
П.М. Морхата [9, С.42] и С.В. Васильева [10, с.15], 
которые заложили основы понимания искус-
ственного интеллекта как объекта правоотноше-
ний.

Несмотря на высокую технологическую 
динамику, проблема внедрения интеллектуаль-
ных алгоритмов в практику деятельности добро-
вольческих формирований в рамках правового 
поля до настоящего времени не получила исчер-
пывающего теоретического обоснования и не 
выступала предметом системного научно-право-
вого анализа [2]. 

Переход к практическому использованию 
искусственного интеллекта общественными объ-
единениями обусловлен кратным ростом объе-
мов неструктурированной информации, требую-
щей оперативного анализа в интересах обще-
ственной безопасности.

В современной практике искусственный 
интеллект становится одним из основных инстру-
ментов гражданского содействия органам право-
порядка. Показательным примером является 
опыт поисково-спасательного отряда «ЛизаА-

лерт» [11]. Нейросеть просматривает тысячи 
фотографий из лесных массивов, сделанных 
беспилотными летательными аппаратами. 
Система отсеивает пустые снимки и выделяя 
объекты, похожие на силуэт человека, что позво-
ляет волонтерам фокусироваться на проверке 
только подозрительных кадров. Результаты дея-
тельности поисково-спасательного отряда «Лиза-
Алерт» в 2024-2025 году продемонстрировали 
значительный рост эффективности благодаря 
внедрению технологий искусственного интел-
лекта. В 2024 году нейросети впервые офици-
ально опередили человека по количеству найден-
ных людей на снимках с беспилотников. Там, где 
волонтеру требуется несколько минут на внима-
тельный просмотр одного кадра, искусственный 
интеллект справляется за 1,5 секунды, анализи-
руя до сотни тысяч снимков за операцию. Только 
за декабрь 2025 года по всей России было совер-
шено 39 вылетов БПЛА, в ходе которых нейросе-
тью было проанализировано около 50 000 кадров 
[12].

Этот пример иллюстрирует переход от инту-
итивного волонтерства к автоматизированному 
мониторингу на основе алгоритмов машинного 
зрения. Технологии искусственного интеллекта 
решают проблему дефицита кадров в ночное 
время и в труднодоступной местности, автомати-
зируя самую рутинную часть работы.

Нейросети, использующие алгоритмы обра-
ботки естественного языка, способны анализиро-
вать не только наличие ключевых слов, но и 
смысловой контекст сообщений, что позволяет 
кибердружинникам выявлять скрытую пропа-
ганду радикальный идеологий в закрытых груп-
пах и чатах [13, с.167].

В 2024–2026 годах деятельность кибердру-
жин и волонтерских объединений по мониторингу 
интернета в сфере борьбы с пропагандой нарко-
тиков вышла на новый технологический и право-
вой уровень. В 2024 году по инициативе Феде-
ральной службы по надзору в сфере связи, 
информационных технологий и коммуникаций 
заблокированно почти 800 тысяч интернет-стра-
ниц с запрещенным контентом, значительная 
часть которых связана с наркоторговлей. К концу 
2025 года количество заблокированных интер-
нет-ресурсов достигло 1.2 млн. [14]..

Ранее подобные методы обхода фильтров, 
так называемый «алфавитный камуфляж», делали 
ручной мониторинг крайне трудозатратным. Вне-
дрение алгоритмов глубокого обучения позво-
ляет общественным объединениям выявлять 
подобные объявления в автоматическом режиме, 
верифицировать их и оперативно направлять 
данные в Федеральную службу по надзору в 
сфере связи, информационных технологий и мас-
совых коммуникаций для блокировки соответ-
ствующих ресурсов.
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Важнейшим вектором цифровизации обще-
ственного контроля является переход от ретро-
спективного мониторинга к прогностическому 
анализу сетевой активности. Интеграция алго-
ритмов машинного обучения в деятельность 
кибердружин позволяет выявлять специфиче-
ские закономерности в поведении пользовате-
лей, в том числе динамику публикаций, измене-
ние стилистики речи, характерные сетевые взаи-
модействия, которые в совокупности указывают 
на деятельность вербовщиков радикальных орга-
низаций или распространителей суицидального 
контента. Использование технологий искусствен-
ного интеллекта позволяет общественным объе-
динениям обнаруживать деструктивные очаги 
еще до момента наступления общественно опас-
ных последствий, обеспечивая тем самым пре-
вентивную защиту наиболее уязвимых групп 
населения, в частности — несовершеннолет- 
них [15, с.28].

Несмотря на высокую техническую эффек-
тивность, деятельность кибердружин по исполь-
зованию нейросети сталкивается с проблемой 
легитимности автоматизированного сбора дан-
ных. 

В отличие от таких государственных систем 
как аппаратно-программный комплекс «Безопас-
ный город» [16], автоматизированная информа-
ционная система «Биометрическая идентифика-
ция» или Федеральная биометрическая иденти-
фикация [17] программное обеспечение, исполь-
зуемое общественниками, не проходит 
государственную аттестацию на соответствие 
требованиям информационной безопасности, что 
приводит девальвации данных, собранных обще-
ственниками, так как они не всегда могут быть 
признаны официальной уликой без проверки 
официальными органами.

С точки зрения административного права, 
отчет, сформированный нейросетью обществен-
ного объединения, юридически квалифицируется 
лишь как «сообщение гражданина» [18]. Это тре-
бует от правоохранительных органов проведения 
полной проверки, что обесценивает преимуще-
ство искусственного интеллекта в скорости обра-
ботки информации.

При использовании нейросетей для анализа 
видео или социальных сетей общественные объ-
единения неизбежно сталкиваются с обработкой 
персональных данных третьих лиц, включая био-
метрические данные. При этом, волонтерские 
организации редко обладают статусом оператора 
персональных данных с соответствующем уров-
нем защиты, что ставит под угрозу конституцион-
ное право граждан на неприкосновенность част-
ной жизни [4].

Алгоритмы искусственного интеллекта не 
совершенны в своей работе и могут допускать 
ошибки, в том числе ложноположительные сра-

батывания, за которые субъект, подлежащий 
ответственности, разработчик программного 
обеспечения или руководитель общественного 
объединения, действующим законодательством 
не определен. Использование искусственного 
интеллекта общественниками строится на гото-
вых решениях, которые не всегда учитывают 
сатиру, сарказм или цитирование исторических 
документов. Нейросеть фиксирует совпадение, 
по ключевым словам и визуальному ряду, после 
чего автоматически формирует «карточку нару-
шения». Поскольку полиция обязана реагировать 
на сообщения граждан [19], запуск проверки на 
основании ошибочных данных нейросети приво-
дит к репутационным потерям гражданина и 
нецелевому расходу ресурсов правоохранитель-
ных органов. Ошибка искусственного интеллекта 
в руках общественника превращает «цифровую 
бдительность» в «цифровое доносительство», что 
требует введения правовой ответственности за 
качество используемых алгоритмов.

Технологии искусственного интеллекта 
трансформируют участие граждан в охране 
общественного порядка из традиционных форм 
физического присутствия, патрулирования в 
формат интеллектуально-аналитического содей-
ствия, вводя понятие «цифровой бдительности» 
как формы реализации прав граждан на содей-
ствие правоохранительным органам в киберпро-
странстве. Использование нейросетей обще-
ственными объединениями позволяет решать 
задачи, недоступные для ручного мониторинга. 

При этом, в связи с имеющимся правовым 
разрывом результаты работы волонтеров с 
использованием искусственного интеллекта в 
действующем правовом поле квалифицируются 
лишь как «сообщение гражданина», что лишает 
данные автоматической доказательственной 
силы и создает необходимость повторной вери-
фикации.

Дополнение законодательства, регламенти-
рующего участие граждан в охране обществен-
ного порядка [2] положениями, предусматриваю-
щими порядок использования технологий искус-
ственного интеллекта общественными объедине-
ниями, позволит интегрировать технологический 
потенциал гражданского общества в единую 
систему обеспечения национальной безопасно-
сти, соблюдая при этом баланс между эффектив-
ностью контроля и защитой прав граждан на 
частную жизнь.

Разработка технических стандартов для 
программного обеспечения, используемого 
общественными объединениями, кибердружи-
нами, и поисковыми отрядами приведет к созда-
нию Ресстра доверенного программного обеспе-
чения правоохранительной направленности и 
позволит решить проблему «процессуального 
недоверия» к данным, полученным от обществен-
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ников с помощью нейросетей. Формирование 
специализированного Реестра позволит серти-
фицировать инструменты, используемые 
кибердружинами и обеспечит приоритетное 
использование отечественных алгоритмов, защи-
щенных от внешнего вмешательства.

Таким образом, создание институциональ-
но-правовой среды в виде Реестра доверенного 
программного обеспечения трансформирует 
деятельность общественников в системный эле-
мент цифровой инфраструктуры правопорядка и 
создает фундамент для формирования обнов-
ленного доказательственного права, адаптиро-
ванного к современным преступлениям.

Дополнение норм административного зако-
нодательства, определяющих основания для воз-
буждения дела об административном правонару-
шении [18], нормой, приравнивающей данные 
сертифицированных систем мониторинга 
кибердружин, к показаниям специальных техни-
ческих средств, работающих в автоматическом 
режиме, по аналогии с камерами ГИБДД позво-
лит использование первичной квалификации 
нарушения, проведенной искусственным интел-
лектом и оперативному переходу к установлению 
личности нарушителя, минуя этап проверки.

Данные такого мониторинга признаются 
самодостаточным основанием для возбуждения 
дела, приобретая статус объективного доказа-
тельства, не требующего дополнительного под-
тверждения свидетельскими показаниями. При-
равнивание систем мониторинга общественных 
объединений, с использованием нейросети, к 
специальным техническим средствам позволит 
реализовать принцип неотвратимости наказания 
в цифровой среде и трансформирует кибердру-
жины в полноценных субъектов системы обеспе-
чения правопорядка.

Важно подчеркнуть, что интеллектуальная 
поддержка оставляет за участником обществен-
ного объединения роль субъекта окончательной 
верификации. Искусственный интеллект лишь 
ранжирует информацию и предлагает варианты, 
но окончательная правовая оценка и непосред-
ственное действие в правовом поле остаются 
прерогативой человека. 
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