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Аннотация. В статье исследуется институт коллективных исков как механизм гражданско-пра-
вовой защиты персональных данных при массовых нарушениях. Проводится сравнительно-правовой 
анализ моделей коллективных исков в США, Европейском союзе и Китае. Выявляются основные про-
блемы действующего российского законодательства, препятствующие эффективной защите прав 
субъектов персональных данных при массовых утечках. Обосновывается необходимость введения 
специального механизма коллективных исков по делам о защите персональных данных. Предлагается 
авторская модель коллективного иска, учитывающая как зарубежный опыт, так и особенности россий-
ской правовой системы.
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Массовые утечки персональных данных, 
затрагивающие сотни тысяч и милли-

оны граждан, стали одной из наиболее острых 
проблем цифровой эпохи. Действующее россий-
ское законодательство не содержит эффектив-
ного механизма коллективной защиты прав субъ-
ектов персональных данных при массовых нару-
шениях. Каждый пострадавший вынужден обра-
щаться в суд индивидуально, что создает 
чрезмерную нагрузку на судебную систему и 
делает судебную защиту экономически нецеле-

сообразной для большинства пострадавших с 
учетом низких размеров присуждаемых компен-
саций [1].

Зарубежный опыт свидетельствует о высо-
кой эффективности коллективных исков как 
инструмента защиты прав субъектов данных при 
массовых нарушениях. В США механизм коллек-
тивных исков (class action) обеспечил выплату 
компенсаций на сотни миллионов долларов 
пострадавшим от утечек персональных данных 
[2]. В Европейском союзе статья 80 GDPR пред-
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усматривает право субъекта данных уполномо-
чить некоммерческую организацию на подачу 
жалобы и осуществление прав от его имени [3]. 
Целью настоящей статьи является обоснование 
необходимости введения института коллектив-
ных исков в российское законодательство и раз-
работка авторской модели данного института.

Анализ правоприменительной практики 
российских судов по делам о защите персональ-
ных данных выявляет ряд системных проблем, 
существенно снижающих эффективность инди-
видуальной судебной защиты при массовых нару-
шениях. Прежде всего, при массовых утечках 
персональных данных, затрагивающих значи-
тельное число субъектов, каждый пострадавший 
вынужден обращаться в суд самостоятельно, 
нести расходы на юридическую помощь, доказы-
вать факт нарушения, причинно-следственную 
связь и размер причиненного вреда. При этом 
средний размер компенсации морального вреда 
по данной категории дел остается крайне низким 
[1].

Экономическая нецелесообразность инди-
видуального обращения в суд является ключе-
вым фактором, объясняющим, почему подавляю-
щее большинство нарушений остается без судеб-
ной реакции. Расходы на юридическую помощь 
по данной категории дел, как правило, суще-
ственно превышают размер ожидаемой компен-
сации. Даже с учетом возможности взыскания 
судебных расходов с ответчика экономическая 
мотивация для обращения в суд отсутствует. Это 
приводит к тому, что операторы не несут реаль-
ной гражданско-правовой ответственности за 
нарушения [4].

Информационная асимметрия между субъ-
ектом данных и оператором представляет собой 
еще одну существенную проблему. Оператор 
располагает полной информацией о порядке 
обработки персональных данных, применяемых 
мерах безопасности, обстоятельствах утечки, в 
то время как субъект данных, как правило, не 
имеет доступа к данной информации. Бремя 
доказывания факта нарушения, причинно-след-
ственной связи и размера причиненного вреда 
возлагается на истца, что в условиях информаци-
онной асимметрии представляет значительную 
трудность [5].

Проблема нагрузки на судебную систему 
также заслуживает внимания. При массовой 
утечке персональных данных, затрагивающей 
значительное число субъектов, даже если неболь-
шая часть пострадавших обратится в суд, это 
создаст существенную нагрузку на судебную 
систему, поскольку каждое дело рассматрива-
ется индивидуально, хотя обстоятельства нару-
шения являются одинаковыми для всех постра-
давших. Коллективный иск позволяет объединить 

все требования в рамках одного процесса, что 
существенно экономит ресурсы судебной 
системы [6].

Действующее российское процессуальное 
законодательство предусматривает институт 
группового иска, закрепленный в главе 22.3 ГПК 
РФ, введенной Федеральным законом от 18 июля 
2019 года N 191-ФЗ. Однако данный институт 
существенно отличается от классического кол-
лективного иска и имеет ряд ограничений, делаю-
щих его малоэффективным для дел о массовых 
нарушениях персональных данных. Для подачи 
группового иска необходимо присоединение к 
иску не менее 20 лиц. Групповой иск основан на 
модели opt-in (присоединения), а не на модели 
opt-out (отказа), что существенно ограничивает 
численность группы [7].

Американская модель коллективного иска 
(class action) является наиболее развитой и 
эффективной в мире. Правило 23 Федеральных 
правил гражданского судопроизводства устанав-
ливает четыре условия допустимости коллектив-
ного иска: многочисленность класса (numerosity), 
наличие общих вопросов права или факта 
(commonality), типичность требований представи-
теля класса (typicality) и адекватность представи-
тельства (adequacy of representation) [2].

В сфере защиты персональных данных кол-
лективные иски стали основным инструментом 
гражданско-правовой защиты в США. Компания 
Equifax согласилась выплатить значительную 
сумму по коллективному иску в связи с утечкой 
персональных данных граждан. Мировое согла-
шение предусматривало создание фонда для 
компенсации пострадавшим, выплату штатам и 
федеральному регулятору, а также обязатель-
ство инвестировать в информационную безопас-
ность [2]. Компания Meta (Facebook), которая при-
знана в РФ экстремистской организацией, согла-
силась выплатить значительную компенсацию по 
коллективному иску в связи со скандалом 
Cambridge Analytica, в рамках которого персо-
нальные данные пользователей были переданы 
третьей стороне без их согласия [8].

Важнейшей особенностью американской 
модели является механизм opt-out: все лица, 
соответствующие критериям класса, автоматиче-
ски включаются в число участников, если не зая-
вят об отказе. Это обеспечивает максимальный 
охват пострадавших и создает мощные экономи-
ческие стимулы для операторов по обеспечению 
надлежащей защиты данных. Механизм финан-
сирования коллективных исков посредством 
гонорара успеха (contingency fee) обеспечивает 
доступность данного инструмента для граждан, 
не имеющих средств на оплату юридических 
услуг [9].
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Особого внимания заслуживает практика 
применения Закона штата Иллинойс о конфиден-
циальности биометрической информации (BIPA), 
который предусматривает право на частный иск с 
компенсацией за каждое нарушение при сборе 
биометрических данных без согласия. На основа-
нии BIPA были предъявлены многочисленные 
коллективные иски к технологическим компаниям 
за использование технологии распознавания лиц 
без получения письменного согласия пользовате-
лей [10].

В Европейском союзе механизм коллектив-
ной защиты основан на статье 80 GDPR, которая 
предусматривает право субъекта данных уполно-
мочить некоммерческую организацию на подачу 
жалобы и осуществление прав от его имени. 
Директива (ЕС) 2020/1828 о представительных 
исках (Representative Actions Directive) обязывает 
государства-члены обеспечить возможность 
подачи представительных исков уполномочен-

ными организациями от имени группы потребите-
лей, включая иски о защите персональных дан-
ных [3]. Данная модель отличается от американ-
ской тем, что право на подачу иска предоставля-
ется не индивидуальным представителям класса, 
а специализированным некоммерческим органи-
зациям, что снижает риск злоупотреблений.

В Китае статья 70 PIPL предусматривает 
право прокуратуры и определенных организаций 
на предъявление исков в общественных интере-
сах (public interest litigation) в случае, если обра-
ботка персональной информации затрагивает 
права и интересы большого числа лиц. Данный 
механизм является китайским аналогом коллек-
тивного иска и позволяет обеспечить защиту 
прав пострадавших при массовых нарушениях 
[11].

Для сравнительного анализа моделей кол-
лективной защиты персональных данных в раз-
личных юрисдикциях обратимся к таблице 1.

Таблица 1. Сравнительный анализ моделей коллективной защиты персональных данных

Параметр США 
 (Class Action) ЕС (GDPR, ст. 80) КНР (PIPL, ст. 70) Россия 

 (ГПК, гл. 22.3)

Модель Opt-out Представительный иск Иск в обществен-
ных интересах

Opt-in (группо-
вой)

Субъект подачи Представитель 
класса

Некоммерческие органи-
зации

Прокуратура, орга-
низации

Группа лиц (не 
менее 20)

Финансирование Гонорар успеха За счет организации Государственное За счет истцов

Охват пострадав-
ших Максимальный Средний Средний Минимальный

Эффективность Высокая Средняя Средняя Низкая

Как следует из таблицы 1, американская 
модель коллективного иска является наиболее 
эффективной с точки зрения охвата пострадав-
ших и создания экономических стимулов для 
операторов. Российская модель группового иска 
существенно уступает зарубежным аналогам по 
всем ключевым параметрам, что обосновывает 
необходимость ее реформирования.

На основе проведенного сравнительно-пра-
вового анализа предлагается авторская модель 
коллективного иска по делам о массовых нару-
шениях права на защиту персональных данных, 
основанная на следующих принципах. Принцип 
opt-out: все субъекты данных, чьи персональные 
данные были нарушены в результате конкретного 
инцидента, автоматически включаются в число 

участников класса, если не заявят об отказе в 
установленный срок. Принцип представитель-
ства: коллективный иск может быть предъявлен 
общественной организацией, осуществляющей 
деятельность в сфере защиты прав потребителей 
или защиты персональных данных, Роскомнадзо-
ром, а также одним или несколькими субъектами 
данных, уполномоченными на представление 
интересов класса [6].

Принцип единого решения: решение суда по 
коллективному иску является обязательным для 
всех участников класса, не заявивших об отказе. 
Принцип справедливого распределения: присуж-
денная компенсация распределяется между 
участниками класса пропорционально объему 
нарушенных прав. Принцип фонда невостребо-



214  ПРАВО и УПРАВЛЕНИЕ  -  № 4  - 2026

ванных сумм: суммы компенсации, не востребо-
ванные участниками класса в течение установ-
ленного срока, направляются в специальный 
фонд защиты персональных данных [12].

Механизм уведомления участников класса 
является ключевым элементом предлагаемой 
модели. Суд, принявший решение о рассмотре-
нии дела в порядке коллективного иска, обязы-
вает ответчика-оператора направить индивиду-
альное уведомление всем субъектам данных, чьи 
персональные данные были нарушены, с исполь-
зованием имеющихся контактных данных. Одно-
временно уведомление публикуется на офици-
альном сайте суда, на сайте Роскомнадзора и в 
средствах массовой информации. Расходы на 
уведомление возлагаются на ответчика-опера-
тора [7].

Предлагается двухуровневая система рас-
пределения компенсации. На первом уровне все 
участники класса, не заявившие об отказе, полу-
чают базовую компенсацию в размере минималь-
ной установленной законом суммы. На втором 
уровне участники класса, доказавшие конкрет-

ные убытки или особые нравственные страдания, 
получают дополнительную компенсацию, размер 
которой определяется судом индивидуально. 
Данная двухуровневая система обеспечивает, с 
одной стороны, гарантированную минимальную 
компенсацию для всех пострадавших, а с другой 
— справедливую дифференциацию для лиц, 
понесших наибольший вред [12].

Вопрос о финансировании коллективных 
исков имеет принципиальное значение для обе-
спечения доступности данного механизма. Для 
российского законодательства предлагается 
комбинированная модель: коллективные иски 
могут финансироваться как адвокатами на усло-
виях гонорара успеха (с ограничением размера 
гонорара определенным процентом от присуж-
денной суммы), так и общественными организа-
циями, а также из средств специального фонда 
защиты персональных данных, формируемого за 
счет части оборотных штрафов [13].

Для наглядного представления предлагае-
мой модели коллективного иска обратимся к 
рисунку 1.

Рисунок 1.  Схема предлагаемой модели коллективного иск

Как показано на рисунке 1, предлагаемая 
модель коллективного иска включает шесть 
последовательных этапов: от момента массового 

нарушения до распределения компенсации 
между пострадавшими и направления невостре-
бованных сумм в специальный фонд. Данная 
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модель обеспечивает комплексную защиту прав 
субъектов персональных данных при массовых 
нарушениях и учитывает как американский опыт 
(модель opt-out, гонорар успеха), так и европей-
ский (право общественных организаций на предъ-
явление иска).

Для оценки потенциального эффекта от 
введения института коллективных исков обра-
тимся к таблице 2, в которой представлено срав-
нение текущей ситуации и прогнозируемых 
результатов.

Таблица 2.  Прогнозируемый эффект от введения коллективных исков

Показатель Текущая ситуация Прогноз после введения

Доля пострадавших, получающих 
компенсацию Менее 0,1% До 30–50%

Средний срок получения компен-
сации 4,5 месяца (судебное) 2–3 месяца

Совокупный размер компенсаций 
по одному инциденту Незначительный Существенный

Нагрузка на судебную систему Множество индивидуальных 
исков Один коллективный иск

Превентивный эффект для опера-
торов Минимальный Существенный

Как следует из таблицы 2, введение инсти-
тута коллективных исков позволит существенно 
увеличить долю пострадавших, получающих ком-
пенсацию, сократить сроки ее получения и 
создать мощные экономические стимулы для 
операторов по обеспечению надлежащей защиты 
персональных данных.

Проведенное исследование позволяет 
сформулировать следующие основные выводы. 
Действующий механизм индивидуальной судеб-
ной защиты является неэффективным при массо-
вых нарушениях права на защиту персональных 
данных. Институт группового иска, предусмо-
тренный главой 22.3 ГПК РФ, не обеспечивает 
адекватной защиты при массовых утечках в силу 
модели opt-in, требования о минимальном числе 
участников и отсутствия специального механизма 
финансирования [7].

Зарубежный опыт свидетельствует о высо-
кой эффективности коллективных исков как 
инструмента защиты прав субъектов данных при 
массовых нарушениях. Предлагаемая авторская 
модель коллективного иска, основанная на прин-
ципе opt-out, праве общественных организаций 
на предъявление иска и двухуровневой системе 
распределения компенсации, позволит обеспе-
чить реальную защиту прав пострадавших граж-
дан и создать эффективные экономические сти-
мулы для операторов [12].

Реализация предлагаемой модели требует 
внесения изменений в Гражданский процессуаль-
ный кодекс Российской Федерации, Федераль-
ный закон «О персональных данных» и ряд иных 
нормативных правовых актов. Представляется 
целесообразным поэтапное введение данного 
института с предварительной апробацией в рам-
ках пилотного проекта [13].
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