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Аннотация. Настоящее исследование посвящено развитию информационных технологи в Рос-
сии, и способам их незаконного использования злоумышленниками. Авторами раскрываются приори-
тетные направления инновационных решений и цифровой инфраструктуры, а также выделяются их 
уязвимые места для возможных кибератак. Кроме того, даётся краткая характеристика состава пре-
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Annotation. This study focuses on the development of information technology in Russia and the ways 
in which it is illegally used by malicious actors. The authors explore the priority areas of innovative solutions 
and digital infrastructure, as well as their vulnerabilities to potential cyberattacks. Additionally, they provide a 
brief overview of the types of crimes committed using information and telecommunication technologies or in 
the field of computer information. To gain a comprehensive understanding of the issue, the study presents 
statistical data on cybercrimes committed in the Russian Federation over the past five years, which are used 
to predict future trends in the criminal environment.
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Информационно-телекоммуникационные 
технологии (далее – ИКТ) на сегодняш-

ний день играют ключевую роль в социально-эко-
номическом развитии России, обеспечивая инно-
вационные решения и повышение эффективно-
сти во всех сферах жизнедеятельности. Для 
оценки масштабов данного повсеместного вне-
дрения ИКТ, выделим следующие основные 
направления развития, характерные для нашей 
страны:

Прежде всего, это цифровая экономика, 
которая является приоритетным направлением 
стратегии развития России. Ключевые цели 
включают создание современной цифровой 
инфраструктуры, развитие инновационных реше-
ний и обеспечение доступности цифровых услуг 
населению. 

Кроме того, так называемый «интернет 
вещей» (далее – IoT) позволяет объединить 
устройства в единую систему управления, спо-
собствуя автоматизации процессов в промыш-
ленности, транспорте, здравоохранении и быту. 
Различные технические принадлежности и 
устройства «умного дома» с каждым днем всё 
плотнее входят в жизнь рядовых граждан, при 
этом представляя собой латентную угрозу пере-
хвата, прослушки и иных способов утечки инфор-
мации.

Развитие «Электронного правительства» и 
внедрение искусственного интеллекта (далее – 
ИИ) стало одним из приоритетных направлений 
перспектив информационных технологий в Рос-
сии. Комплекс государственных услуг и серви-
сов, предоставляемых гражданам и бизнесу в 
электронном виде. повышают прозрачность 
административных процедур, улучшают качество 
обслуживания населения, снижают уровень кор-
рупции.

Основными видами преступлений в сфере 
компьютерной информации являются:

1.	 Неправомерный доступ к охраняемой зако-
ном компьютерной информации (статья 272 
УК РФ), то есть преступления, предполагаю-
щие несанкционированный доступ к дан-
ным, хранящимся на компьютерах, серве-
рах или иных устройствах обработки инфор-

мации. Преступление считается тяжким, 
если оно совершено группой лиц по предва-
рительному сговору либо лицом с использо-
ванием своего служебного положения. 
Например, взлом корпоративной базы дан-
ных с целью хищения персональных сведе-
ний сотрудников.

2.	 Создание, использование и распростране-
ние вредоносных компьютерных программ 
(статья 273 УК РФ). Этот состав включает 
разработку программного обеспечения, 
предназначенного для нарушения нормаль-
ного функционирования компьютеров, сер-
веров или сетей. Такие программы часто 
используются для кражи данных, вымога-
тельства или саботажа инфраструктуры. В 
качестве примера можно указать разра-
ботку вируса-шифровальщика, который 
блокирует работу организации до выплаты 
выкупа.

3.	 Нарушение правил эксплуатации средств 
хранения, обработки или передачи компью-
терной информации и информационно-те-
лекоммуникационных сетей (статья 274 УК 
РФ). Данный состав охватывает случаи 
умышленного или халатного несоблюдения 
установленных норм защиты информации, 
повлекших утрату важных данных или нару-
шение работоспособности системы. Иллю-
страцией данного состава можно обозна-
чить игнорирование требований безопасно-
сти, приведшее к заражению вирусом кор-
поративной сети предприятия.
Важно помнить, что использование любых 

инструментов для несанкционированного доступа 
к данным или нарушения конфиденциальности 
является незаконным и влечет ответственность 
согласно законодательству большинства стран, 
включая Россию. 

Переходя к рассмотрению отдельных видов 
преступных деяний, совершенных с использова-
нием ИКТ нельзя не отметить их ошеломляющие 
тенденции роста в нашей стране в период с 2020 
по 2024 годы. В количественном выражении это 
выглядит следующим образом:



252  ПРАВО и УПРАВЛЕНИЕ  -  № 3 - 2026

Приведенные данные представляются более 
значительными в спектре всероссийской крими-
ногенной обстановки, поскольку их удельный вес 
в общем числе зарегистрированных преступле-
ний к концу декабря 2025 года составил 38,1%. 
При этом четыре из пяти подобных деяний (84,8%) 
совершаются с использованием сети «Интернет» 
и больше половины (52,2%) относится к катего-
риям тяжких и особо тяжких [3].

Причина подобного значительного роста 
кберпреступности именно с 2020 года очевидна, 
поскольку наступившая пандемия, изоляционные 
меры трансформировали общественные отноше-
ния в другую плоскость и противоправные дея-
ния перешли в сторону глобальной цифровиза-
ции.

Продолжая анализировать общую динамику 
российской киберпреступности в 2025 году, необ-
ходимо отметить снижение показателей как в 
целом зарегистрированных преступлений 
(-11,8%), так и по отдельным направлениям, 
например: дистанционные кражи сокращены на 
23,6%, дистанционное мошенничество уменьши-
лось на 9%, преступления в области компьютер-
ных данных сократились на 42,2%, что свиде-
тельствует о положительных результатах усилий 
правоохранительных органов и регуляторов в 
области информационной безопасности.

Также среди причин сокращения случаев 
кибермошенничества можно выделить принятие 
законодательных инициатив, включая концепцию 
государственной системы противодействия пре-
ступлениям в ИКТ-сфере [4], формирование 
специальных подразделений и служб монито-
ринга, направленных на выявление и пресечение 
нарушений, повышение осведомленности среди 

граждан о рисках и методах предотвращения 
преступлений и развитие технологических реше-
ний для обнаружения и блокировки попыток 
хищения средств.

Однако, здесь необходимо отметить один 
принципиально важный нюанс, заключающийся в 
том, что официальная статистика отражает 
только зарегистрированные и подтвержденные 
случаи киберпреступлений, а, следовательно, 
реальные цифры могут быть значительно выше. 
Прежде всего многие компании предпочитают не 
сообщать о нарушениях, чтобы сохранить репу-
тацию, да и среди граждан отмечается высокая 
латентность данных противоправных деяний и их 
последствий, нежелание обращаться в правоох-
ранительные органы. Кроме того, информация о 
некоторых инцидентах поступает значительно 
позже фактического времени кибератаки, что 
искажает текущую картину.

В связи с этим, представляется необходи-
мым проанализировать текущую ситуацию по 
направлениям преступного воздействия, и тен-
денции их возможного роста в наступившем году.

Но всё же, основное внимание злоумыш-
ленников сосредоточено на сферах, обеспечива-
ющих наибольшую финансовую выгоду или поли-
тический эффект. Государственные учреждения, 
финансовая сфера, промышленные объекты, 
телекоммуникации и энергетика остаются самыми 
привлекательными мишенями. Специализиро-
ванные атаки типа шифровальщиков и вайперов 
ведут к значительным экономическим и репута-
ционным убыткам.

При этом, нельзя исключать и человеческий 
фактор, который остается одним из важнейших 
составляющих успешных атак. Многие инциденты 
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начинаются с элементарных ошибок сотрудни-
ков, которые переходят по сомнительным ссыл-
кам, открывают подозрительные файлы или рас-
крывают важную информацию. Недостаточное 
информирование и отсутствие регулярных трени-
ровок приводят к существенному увеличению 
числа успешных атак. Растущая сложность циф-
ровых экосистем и зависимость от технологий 
только повышают риски человеческого фактора. 
Сотрудники становятся основным каналом про-
никновения в корпоративные сети, и необходи-
мость укрепления образовательных программ 
возрастает.

При этом, цифровая среда стремительно 
развивается, охватывая всё большее количество 
устройств и сервисов. Это создает новую поверх-
ность для атак. Особенно опасно то, что многие 
устройства IoT (интернет вещей) выпускаются с 
низкой степенью защиты, становясь удобной 
отправной точкой для злоумышленников.

Логичным представляется то, что преступ-
ная среда увеличивает интенсивность атак с 
целью получения финансовых выгод. Тенденция 
вымогательства и шантажа усиливается, причем 
злоумышленники адаптируются к новым усло-
виям, используя не только традиционные схемы 
шифрования, но и более тонкие способы влияния 
на бизнес-процессы и репутацию компаний.

Учитывая вышесказанное, можно спрогно-
зировать рост киберпреступности в России в 
ближайшее время, что обусловлено комбинацией 
факторов: развитием технологий, увеличением 
числа потенциальных объектов атаки, ухудше-
нием качества цифровой гигиены и отсутствием 
должного уровня осведомленности сотрудников. 
Перед бизнесом и государственными структу-
рами встает острая необходимость адаптиро-
ваться к новым угрозам, наращивая усилия по 
обучению персонала, улучшению внутренней 
культуры безопасности и применению новейших 
технологий защиты. Реакция должна быть 
быстрой и эффективной, чтобы предотвратить 
серьезные последствия для экономики и безо-
пасности страны.
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