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Аннотация. Настоящая статья посвящена выявлению новых тенденций в борьбе с киберпре-
ступностью в Российской Федерации в последние годы. Автор сосредотачивает внимание на причинах 
роста преступной активности в цифровой среде, связи динамики противоправных преступных деяний 
с возникновением и расширением нового поля для их совершения – онлайн-пространством.

В работе сделан важный вывод о том, что противодействие преступной активности, реализуе-
мой по основным коммуникационным каналам – сети Интернет, социальным сетям, а также телефон-
ной связи, требует самостоятельных мер борьбы, а также массового информирования российских 
граждан, внедрения антимошеннических цифровых программ.

Ключевые слова: киберпреступность, цифровизация, цифровая среда, социальные сети, ин-
тернет, мошенничество.

MAISTRENKO Grigoriy Aleksandrovich,
senior researcher of the PKU RESEARCH INSTITUTE 

of the Federal Penal Correction Service, PhD 

NEW TRENDS IN THE FIGHT AGAINST CYBERCRIME  
IN THE RUSSIAN FEDERATION

Annotation. This article identifies new trends in the fight against cybercrime in the Russian Federation 
in recent years. The author focuses on the causes of the growth of criminal activity in the digital environment 
and the connection between the dynamics of illegal crimes and the emergence and expansion of a new 
medium for their commission – the online space. 

The paper draws an important conclusion: countering criminal activity conducted through primary 
communication channels – the internet, social media, and telephone – requires independent countermeasures, 
as well as mass awareness raising for Russian citizens and the implementation of anti-fraud digital programs.
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В настоящее время неуклонно возрастает 
количество правонарушений, совершен-

ных в цифровом пространстве, либо с использо-
ванием цифровых технологий в России и на меж-
дународном поле. Ситуацию распространения 
киберпреступности не стоит недооценивать. 
Согласно открытой статистике последних лет, 
представленной МВД России, количество пре-
ступлений в информационном пространстве 
имеет стабильную тенденцию к росту[6.c. 250]. 
Появление нового вида преступлений - престу-

плений в области компьютерной информации - 
обусловило включение в 1996 г. в УК РФ соответ-
ствующей главы 28[7]. Отечественный законода-
тель принял решение включить указанную главу в 
УК РФ в силу того, что соответствующие посяга-
тельства, появившись и распространившись в 
зарубежных странах, стали совершаться и в Рос-
сийской Федерации[8].  На основании  данных по 
состоянию киберпреступностью  в мире, 25-26 
октября в Ханое уполномоченные представители 
71 государства подписали Конвенцию ООН про-
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тив киберпреступности (Конвенция). В соответ-
ствии с распоряжением Президента Российской 
Федерации В.В.Путина от 23 октября 2025 года № 
409-рп Генеральный прокурор Российской Феде-
рации А.В.Гуцан подписал Конвенцию, а также 
огласил приветственное послание В.В.Путина 
участникам и гостям церемонии. В послании 
отмечено, что, несмотря на непростую междуна-
родную обстановку, дипломаты и представители 
правоохранительных органов государств-членов 
ООН смогли объединить усилия, чтобы согласо-
вать Конвенцию[5]. 

Проникновение достижений цифровизации 
в различные сферы жизни современного россий-
ского общества отнюдь не всегда играет положи-
тельную роль, но также оказывает отрицательное 
воздействие в силу того, что цифровая среда 
стала новым пространством для совершения 
противоправных преступных деяний. В свою оче-
редь, непрерывное совершенствование цифро-
вых технологий обуславливает возникновение 
все новых видов и форм преступлений, соверша-
емых в онлайн-среде. В этой связи, справедли-
вым представляется вывод Главного информаци-
онно-аналитического центра МВД России (ГИАЦ 
МВД РФ), сделанный на базе анализа статистиче-
ских материалов, в соответствии с которым 
современная реальность представляет собой 
настоящий скачок в области развития информа-
ционных отношений, телекоммуникационных 
систем, компьютерных технологий, а также соци-
альных сетей. Он характеризуется возникнове-
нием новых средств конструирования, хранения, 
обработки, а также трансляции сведений в циф-
ровом формате, расширением границ киберпро-
странства и, наконец, тотальным охватом соци-
ума процессамикомпьютеризации [4].

Несмотря на то, что в своем выступлении от 
4 марта 2026 г. Президент Российской Федерации 
– Владимир Владимирович Путин заявил, что 
количество киберпреступлений, совершенных, в 
том числе, против пенсионеров – в последнее 
время сократилось, что, в свою очередь, явля-
ется результатом системных мер, реализуемых 
МВД России, а также иными правоохранитель-
ными органами и специальными службами, 
борьба с киберпреступниками, по мнению главы 
российского государства, требует серьезного 
внимания [2]. В первую очередь, это объясняется 
тем, что в РФ, как и в других странах мира, суще-
ствуют категории граждан, в большей степени, по 
сравнению с иными, подверженные действиям 
киберпреступников. Граждане старшего возраста 
являются наиболее социально уязвимой группой 
относительно атак правонарушителей, действую-
щих в цифровом пространстве. В первую оче-
редь, это объясняется тем, что пенсионеры в силу 

возраста не обладают достаточным уровнем зна-
ний в области современных технологий, с трудом 
обучаются новому, тем более – в цифровой среде. 
Как следствие, сложной задачей для них высту-
пает полноценная интеграция в современную 
реальность, перенасыщенную технологиями, 
действующими на базе цифровых платформ. 
Кроме того, большинство лиц пенсионного воз-
раста являются доверчивыми, в силу чего значи-
тельно чаще попадаются на уловки мошенников 
[3]. 

Последние  изменения российского законо-
дательства также отражают исследуемую про-
блему в обществе, необходимость усовершен-
ствования механизмов противодействия кибер-
преступности[1].

Необходимо отметить, что системность дей-
ствий МВД и специальных служб в борьбе с 
киберпреступностью проявляется, в том числе, в 
том, что меры борьбы против преступности 
имеют не только комплексный, но также адрес-
ный характер. В частности, к действиям общего 
характера следует отнести массовое информи-
рование населения, а также внедрение антимо-
шеннических сервисов, препятствующих тому, 
чтобы граждане российского государства стра-
дали от действий цифровых преступников. Между 
тем, несмотря на широкое применение вышепе-
речисленных мер население продолжает попа-
даться на уловки мошенников. Наиболее распро-
страненные каналы совершения преступлений в 
цифровом пространстве представлены на 
рисунке 1.

Таким образом, на основе рисунка 1 можно 
заключить, что основными каналами совершения 
противоправных преступных деяний в цифровой 
среде являются телефонная связь, пространство 
сети Интернет, а также социальных сетей. Иными 
словами, расширение каналов коммуникации в 
последнее десятилетие обусловило возникнове-
ние новых видов противоправных преступных 
деяний. В свою очередь, киберпреступники изо-
бретают для своих жертв хитроумные ловушки, 
ориентируясь на наиболее часто используемые 
последними каналы коммуникации. Логично 
предположить, что граждане преклонного воз-
раста чаще подвергаются атаке преступников 
через телефонные звонки, в то время как населе-
ние молодого и среднего возраста может постра-
дать от мошеннических действий в сети Интер-
нет, а также в социальных сетях. Однако на прак-
тике не исключено совмещение указанных кана-
лов в совершении правонарушений в цифровой 
среде. В наиболее общем виде схему противо-
действия киберпреступности по каждому из обо-
значенных выше направлений можно предста-
вить в виде рисунка 2.
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Рис.1.Основные каналы совершения преступлений в цифровом пространстве

Рис. 2. Способы противодействия отдельным видам киберпреступности
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Таким образом, мы видим, что противодей-
ствие наиболее распространенным видам право-
нарушений, реализуемым в цифровой среде, 
состоит, прежде всего в защите личных данных, 
получение доступа к которым является главной 
целью киберпреступников. Это определяется 
тем, что информация личного характера откры-
вает доступ к счетам, аккумулирующим денеж-
ные средства жертвы (банковской карте, банков-
скому счету), а также к конфиденциальным све-
дениям, которые могут быть использованы пре-
ступниками в целях манипуляции и шантажа.

Подводя итоги рассмотрению вопроса о 
новых тенденциях в борьбе с киберпреступно-
стью в Российской Федерации следует отметить, 
что они определяются непрерывностью возник-
новения все новых угроз в цифровом простран-
стве, их совершенствованием преступниками. К 
тенденциям последних лет в борьбе с киберпре-
ступностью, прежде всего, относится тенденция 
на противодействие отдельным видам правона-
рушений, совершаемым по определенным кана-
лам реализации преступной активности: в сети 
Интернет, социальных сетях, по телефону. 
Эффективная борьба с киберпреступностью 
зависит от грамотной разработки мер, направ-
ленных на борьбу с мошенничеством в киберпро-
странстве.
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