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Аннотация. В представленной статье автор рассматривает современную ситуацию и отмечает, 
что она требует от всех стран постоянной адаптации и поиска новых решений. Успех в противодей­
ствии терроризму зависит не только от технологического превосходства или жесткости законов, но 
и от способности международного сообщества действовать как единый фронт, уделяя первостепен­
ное внимание профилактике и защите прав человека. В заключение автор утверждает, что только 
комплексный подход, объединяющий силовые, технологические, правовые и воспитательные методы, 
способен дать адекватный ответ на вызовы современности.
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Annotation. In this article, the author examines the current situation and notes that it requires all 
countries to constantly adapt and seek new solutions. Success in countering terrorism depends not only on 
technological superiority or the strictness of laws, but also on the ability of the international community to act 
as a united front, prioritizing prevention and the protection of human rights. In conclusion, the author argues 
that only a comprehensive approach combining force, technology, legal, and educational methods can provide 
an adequate response to modern challenges.
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Необходимость реализации мер, направлен
ных на противодействие преступлениям экстре
мистской направленности, подтверждена прово
димой государственной правовой программой. 
Так, Стратегией национальной безопасности Рос
сийской Федерации выявление, противодействие 
и пресечение экстремистской деятельности орга
низаций и физических лиц является стратегиче
ской задачей России при обеспечении государ
ственной и общественной безопасности [1].

Современные реалии указывают, что новые 
вызовы в значительной степени связаны с пе
реходом в цифровое пространство. В рамках 
современных вызовов необходимо отметить, что 

кибертерроризм можно рассматривать как как 
среду. Вербовка, координация и финансирование 
все чаще перемещаются в мессенджеры, которые 
становятся не просто каналом связи, а полноцен
ным "множителем угроз". 

Терроризм представляют его как сложное 
социальное явление, деятельность, характеризу
ющиеся деструктивной активностью человека, 
которая направлена на подрыв установленного 
порядка и создание угрозы стабильности обще
ства [2]

Злоумышленники используют методы ди
станционного социального инжиниринга, создают 
фейковые аккаунты и реалистичный контент с по
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мощью искусственного интеллекта. 
Именно искусственный интеллект выступа

ет как инструмент. Террористы начали активно 
использовать его для радикализации, вербовки, 
создания пропаганды и планирования атак. Эта 
технология создает беспрецедентные правовые 
и этические проблемы. Следует учитывать, что 
первичная радикализация, как правило предше
ствует девиации. Подростки, как наиболее под
верженная внешнему влиянию группа, становятся 
главной мишенью вербовщиков. Профилактиче
ская работа с молодежью сегодня является клю
чевой задачей.

Важным условием эффективности профи
лактической работы с молодежью являются но
вые технологии. Для совершения терактов все 
чаще используются беспилотники и 3D‑печать, а 
данные передаются с помощью стеганографии. 
Эти тревожные тенденции уже отражаются на 
статистике. За период 2025 года в России было 
зафиксировано 4467 преступлений террористи
ческого характера, что на 75% больше, чем за 
аналогичный период прошлого года. Количество 
экстремистских преступлений также выросло по
чти на 29%.    

Естественным встает вопрос о современных 
решениях и мерах противодействия.  В ответ на 
новые угрозы государства и международные ор
ганизации разрабатывают и внедряют комплекс
ные меры, которые можно разделить на несколь
ко ключевых направлений.

Эффективная борьба с терроризмом сегод
ня невозможна без применения передовых техно
логий: искусственный интеллект (ИИ) в защите. 
Технологии ИИ, включая машинное обучение и 
предиктивную аналитику, все чаще используются 
правоохранительными органами и спецслужбами 
для выявления и предотвращения преступлений. 
Они помогают анализировать огромные массивы 
данных и выявлять скрытые закономерности. Так 
же OSINT-мониторинг - методики анализа откры
тых источников данных (OSINT) внедряются для 
раннего предупреждения угроз. Например, в Ка
захстане OSINT-методики объединяют данные из 
соцсетей, визуальные данные и инфраструктур
ные следы для прогнозирования экстремизма.

Защита от стеганографии. Разрабатывают
ся новые методы криминалистического обеспече
ния, позволяющие выявлять и изымать цифровые 
следы, скрытые с помощью методов стеганогра
фии. 

Рассмотрим правовые и регуляторные ме
ры профилактики законодательство оперативно 
адаптируется к новым вызовам:

Противодействие финансированию. Уже
сточается ответственность за финансирование не 
только терроризма, но и экстремистской деятель
ности, что расширяет поле для правоприменения.

Контроль за интернет-пространством. Вво
дятся нормы, направленные на регулирование 
использования новых технологий. В частности, 
ведется работа над созданием согласованной на 
международном уровне модельной правовой ба
зы для использования искусственного интеллекта 
в контртеррористической деятельности. 

Следует рассматривать и вопросы ужесто
чение уголовной ответственности. Появляются 
новые составы преступлений, предусматриваю
щие ответственность за пропаганду насилия в 
интернете [3]. 

В рамках профилактики рассмотрим так же 
и международное сотрудничество. В условиях 
глобального характера угроз только объединение 
усилий может привести к успеху. Активно раз
виваются антитеррористические конференции в 
рамках БРИКС+, а также ведется тесное взаимо
действие с ООН и ее структурами.  

В заключение отметим, что профилактика 
как основа безопасности предполагает, что без 
воспитания устойчивости населения к деструк
тивному влиянию любые силовые методы будут 
малоэффективны и в рамках данных мероприя
тий выделим следующие:

Рассматривать вопрос цифровой гигиены. 
Эксперты призывают каждого пользователя осо
знанно подходить к личной безопасности в сети и 
использовать принципы медиаграмотности.

Делать акцент на молодежь. Проводить 
масштабные профилактические мероприятия в 
образовательной среде, включая"Хакатоны Ли
галтех"и форсайт-сессии, чтобы сформировать у 
молодого поколения иммунитет к экстремистской 
идеологии.

Контррадикализация. Разрабатывать про
граммы дерадикализации, которые направлены 
на отказ людей от экстремистских убеждений, 
и внедрять даже такие инновационные методы, 
как использование ИИ‑чат-ботов для контрпропа
ганды.

Профилактика базируется в первую очередь 
на комплексном подходе [4]. Без воспитания 
устойчивости населения к деструктивному вли
янию любые силовые методы будут малоэффек
тивны.

Для эффективного противодействия новым 
вызовам экстремизма требуется комплексный 
подход, включающий совершенствование норма
тивно-правовой базы, развитие технологий мони
торинга и анализа угроз, а также повышение 
уровня взаимодействия между различными госу
дарственными и общественными институтами. В 
частности, необходимо расширение полномочий 
правоохранительных органов в сфере цифрово
го контроля, а также совершенствование мето
дов выявления и пресечения экстремистской де
ятельности в информационно-телекоммуникаци
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онной сети «Интернет»[5]. Важным направлением 
является развитие систем раннего предупрежде
ния, способных на основе современных техноло
гий и системного анализа угроз экстремистского 
характера.
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