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Аннотация. В статье исследуется трансформация процессуальной деятельности органов дозна-
ния и предварительного следствия под влиянием цифровых технологий. Рассматривается потенциал 
искусственного интеллекта как ключевого инструмента для анализа данных блокчейна в контексте 
расследования преступлений, связанных с криптовалютами. Выявляется технологический и процессу-
альный разрыв между классическими методами расследования и особенностями криптопреступности. 
Предлагается концепция «цифрового процессуального действия» как новой формы закрепления дока-
зательств, полученных с помощью ИИ-алгоритмов. Делается вывод о необходимости институциональ-
ных реформ, включающих создание специализированных подразделений крипто-расследований, 
формирование новой профессиональной компетенции «криптодознавателя» и кардинальное обновле-
ние образовательных программ ведомственных вузов. Исследование утверждает, что ответом на вы-
зовы цифровой эпохи является не адаптация старых норм, а проектирование новой процессуальной 
реальности, в которой технология становится неотъемлемой частью юридической гарантии прав и 
эффективности правосудия.
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В условиях стремительной цифровизации 
глобальных экономических и социаль-

ных отношений перед правоохранительными 
системами всего мира встает принципиально 
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новый вызов – преступность, оперирующая циф-
ровыми активами и использующая в своих целях 
децентрализованные технологии, прежде всего 
блокчейн. Рост числа преступлений, где крипто-
валюта выступает предметом, средством сокры-
тия или преступным доходом, как справедливо 
отмечает Ф.Г. Уразов, требует не просто адапта-
ции, а фундаментального переосмысления тради-
ционных методов расследования [3, с. 1088]. 
Параллельно в сфере высшего ведомственного 
образования набирает силу тенденция к внедре-
нию искусственного интеллекта для персонали-
зации обучения и автоматизации рутинных задач, 
а также к углублению практико-ориентирован-
ного подхода через привлечение действующих 
сотрудников. На стыке этих двух векторов – тех-
нологического вызова и образовательного ответа 
– возникает ключевой вопрос: каким образом 
технологии искусственного интеллекта, ориенти-
рованные на анализ блокчейна, могут быть инте-
грированы в процессуальную деятельность орга-
нов дознания и следствия, и какие институцио-
нальные изменения в их статусе и системе подго-
товки это неизбежно повлечет?

Блокчейн-технология, с ее свойствами 
псевдоанонимности, неизменности хронологиче-
ски связанных записей и децентрализованного 
хранения, создает уникальные барьеры для клас-
сической процессуальной парадигмы. Установле-
ние личности, контролирующей криптографиче-
ский адрес, отслеживание запутанных цепочек 
транзакций через миксеры и анонимные 
кошельки, оперативная и юридически безупреч-
ная фиксация этих цифровых следов требуют не 
только узкоспециальных технических знаний, но 
и новых форм их процессуального оформления. 
В рамках устоявшейся российской модели, где 
орган дознания, в большинстве случаев пред-
ставленный подразделениями полиции, обладает 
широкими оперативно-разыскными возможно-
стями, но законодательно ограничен в самостоя-
тельном производстве ряда сложных следствен-
ных действий, возникает критический разрыв [4]. 
Этот разрыв лежит между оперативной способ-
ностью обнаружить и отследить подозрительную 
транзакцию в открытом реестре и процессуаль-
ной возможностью легализовать полученные 
данные в качестве допустимого доказательства 
[2, с. 48] по уголовному делу. В новой, реформи-
рованной модели уголовного процесса Респу-
блики Армения, где дознание законодательно 
определено как деятельность, «содействующая 
предварительному следствию» и включает выпол-
нение негласных действий, организационный 
разрыв между оперативной и следственной рабо-
той минимизирован. Однако проблема глубинной 
технической компетентности, необходимой для 
понимания самой природы цифрового актива и 

методов работы с ним, остается одинаково 
острой как для следователя, так и для дознава-
теля, действующего в его поддержку.

Именно здесь искусственный интеллект из 
абстрактной образовательной технологии пре-
вращается в конкретный катализатор эволюции 
процессуальных функций, предлагая переход от 
роли «цифрового помощника» к статусу «интел-
лектуального агента» в цепочке расследования. 
Специализированные ИИ-платформы для ана-
лиза блокчейна способны в реальном времени 
обрабатывать миллионы транзакций, выявляя 
паттерны, связывая анонимные адреса в кла-
стеры, принадлежащие одному субъекту, и 
вычисляя вероятные точки вывода средств на 
регулируемые биржи [6, с. 42]. Интеграция таких 
систем в процессуальную деятельность откры-
вает новые горизонты [12, c. 23]. На начальной 
стадии – при проверке сообщения о преступле-
нии – ИИ может автоматически сканировать 
открытые и теневые сегменты интернета, про-
водя первичный верификационный анализ упо-
мянутых кошельков и предоставляя дознавателю 
структурированный отчет об их активности и свя-
занных рисках. На ключевой стадии следствия 
возникает объективная потребность в легализа-
ции нового вида деятельности – «анализа цепочки 
блокчейн-транзакций с применением специали-
зированного программного обеспечения». Про-
изводство этого, по сути, цифрового процессу-
ального действия потребует участия не просто 
специалиста, а специалиста-криптоаналитика, а 
протокол должен будет детально фиксировать не 
только итоговые выводы, но и примененные алго-
ритмы, исходные данные и их метаданные, обе-
спечивая тем самым принципиальную возмож-
ность проверки, воспроизводимости и защиты 
прав, свобод и законных интересов человека и 
гражданина [10, с. 25], что несомненно потребует 
отражения в действующей редакции Уголов-
но-процессуального кодекса Российской Феде-
рации в ст. 164 [1]. 

В.С. Латыпов справедливо указывает на 
ключевое преимущество блокчейн технологий в 
уголовном судопроизводстве - после внесения в 
материалы дела информации о любом процессу-
альном действии изменить её задним числом 
практически не будет возможно [8, с. 241]. Однако 
существующие системы не всегда надёжно это 
гарантируют. Блокчейн-технологии призваны 
стать инструментом, который минимизирует эти 
риски, обеспечивая криптографически защищён-
ную [7, с. 158] и неизменяемую фиксацию каж-
дого этапа судопроизводства, что делает неза-
конное вмешательство технически невыполни-
мым. Наконец, в сфере международного право-
вого сотрудничества ИИ способен значительно 
ускорить и формализовать процесс составления 
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запросов, автоматически адаптируя их под тре-
бования конкретных иностранных юрисдикций и 
стандарты международных организаций, таких 
как Группа разработки финансовых мер борьбы с 
отмыванием денег.

Однако внедрение столь сложных техноло-
гий неминуемо повлечет за собой глубокие инсти-
туциональные и кадровые последствия, требую-
щие системной перестройки. Во-первых, на орга-
низационно-процессуальном уровне назревает 
необходимость создания в структуре органов, 
наделенных полномочиями на проведение опера-
тивно-разыскной деятельности и дознания, 
специализированных подразделений крипто-рас-
следований или цифровых групп дознания. Пра-
вовой статус таких подразделений должен быть 
четко определен, а их полномочия – расширены 
для производства всего комплекса «цифровых» 
следственных действий, что, однако, должно 
сопровождаться адекватными процессуальными 
контрольно-сдерживающими механизмами [11, с. 
25] со стороны прокурора и суда. Эта трансфор-
мация напрямую соотносится с педагогической 
идеей, высказанной А.А. Шурдумовым, о крити-
ческой важности интеграции практиков в образо-
вательный процесс [9, с. 227]. Во-вторых, и это 
главное, возникает запрос на формирование 
принципиально новой профессиональной компе-
тенции и, как следствие, новой квазипрофессии 
– криптодознавателя или криптоследователя [5, 
с. 231]. Подготовка таких кадров потребует кар-
динального пересмотра учебных программ 
ведомственных юридических вузов. Внедрение 
ИИ в образование, о перспективах которого 
также размышляет А.А. Шурдумов, в данном кон-
тексте должно быть направлено не на общее 
ознакомление, а на глубокое, практически ориен-
тированное освоение конкретных аналитических 
платформ, основ программирования для юри-
стов, криминалистики цифровых следов и право-
вых аспектов работы с цифровыми доказатель-
ствами. Практические и лабораторные занятия в 
этой области должны проводиться при непосред-
ственном руководстве сотрудников тех самых 
специализированных подразделений, что создаст 
замкнутый цикл между образованием, наукой и 
практикой.

Таким образом, перспективы внедрения 
технологий искусственного интеллекта для ана-
лиза блокчейна знаменуют собой не эволюцион-
ный, а революционный перелом в понимании 
институтов дознания и предварительного след-
ствия. Преодоление нарастающего технологиче-
ского разрыва между цифровой преступностью и 
традиционной правоохранительной системой 
возможно только через сознательную и плано-
мерную конвергенцию глубоких правовых знаний 
и продвинутых технических компетенций на 

институциональном уровне. Этот путь предпола-
гает три взаимосвязанных шага: законодатель-
ное закрепление в уголовно-процессуальном 
кодексе новых видов процессуальных действий, 
адекватных цифровой реальности; формирова-
ние в структуре правоохранительных органов 
специализированных подразделений с адаптиро-
ванным порядком процессуального руководства 
и судебного контроля; и, наконец, создание в 
системе ведомственного образования комплекс-
ной, междисциплинарной программы подготовки 
специалистов нового поколения, где искусствен-
ный интеллект будет выступать не только объек-
том изучения, но и активным инструментом обу-
чения. В конечном счете, ответ на вызовы крипто-
преступности лежит не в простом расширении 
старых полномочий, а в смелом созидании новой 
процессуальной реальности, где передовая тех-
нология становится не вспомогательным инстру-
ментом, а неотъемлемым, встроенным элементом 
юридической квалификации, гарантирующей как 
эффективность расследования, так и неруши-
мость фундаментальных прав личности.
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