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Аннотация. Преступления в сфере информационно-телекоммуникационных технологий – обще-
ственно опасные деяния, запрещенные Уголовным кодексом Российской Федерации под угрозой на-
казания, совершенные с использованием информационных технологий и информационно-телекомму-
никационных сетей в интернет-пространстве. Авторами проанализированы диспозиции статей Уголов-
ного кодекса Российской Федерации, содержащие понятие «информационно-телекоммуникационные 
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мально-юридический (догматический) и статистический. Рассмотрено действие уголовно-правовых 
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мере конкретного уголовного дела.
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Преступления в сфере информацион-
но-телекоммуникационных технологий 

(далее – ИТТ) – общественно опасные деяния, 
запрещенные Уголовным кодексом Российской 
Федерации (далее – УК РФ) под угрозой наказа-
ния, совершенные с использованием информа-
ционных технологий и информационно-телеком-
муникационных сетей в интернет-пространстве 
[1]. Анализируя диспозиции статей УК РФ, ссыла-
ясь на указание Генеральной прокуратуры Рос-
сийской Федерации № 11/11, МВД России № 1 от 
17 января 2023 года «О введение в действие 
перечней статей Уголовного кодекса Российской 
Федерации, используемых при формировании 
статистической отчетности» (Перечень № 25), а 
также исследование статистической отчетности, 
можно выделить ряд статей Уголовного закона, 
являющихся наиболее распространенными в 
рамках исследования рассматриваемого вида 

преступных деяний. Так, например, пункт «г» 
части 3 статьи 158 – кража (тайное хищение 
чужого имущества), совершенная с банковского 
счета, а равно в отношении электронных денеж-
ных средств [2]. Наиболее распространенными 
примерами указанного вида преступлений явля-
ются: использование виновным лицом похищен-
ной банковской карты путем оплаты товаров и 
услуг, снятия наличных денежных средств через 
банкомат, перевода денежных средств на личный 
расчетный счет; использование мобильного теле-
фона потерпевшего с привязанными банков-
скими счетами к определенным приложениям;

	– статья 159.3 УК РФ – мошенничество (хище-
ние чужого имущества или приобретение 
права на чужое имущество путем обмана 
или злоупотребления доверием), совершен-
ное с использованием электронных средств 
платежа;
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	– статья 159.6 УК РФ – мошенничество (хище-
ние чужого имущества или приобретение 
права на чужое имущество путем обмана 
или злоупотребления доверием) в сфере 
компьютерной информации путем ввода, 
удаления, блокирования, модификации 
либо иного вмешательства в функциониро-
вание средств хранения, обработки или 
передачи указанной информации [3].
Использование информационно-коммуни-

кационных сетей, включая сеть «Интернет», явля-
ется квалифицирующим признаком преступле-
ний, не связанных с хищением чужого имущества 
(например, доведение до самоубийства (п. «д» ч. 2 
ст. 110 УК РФ); незаконные производство, сбыт 
или пересылка наркотических средств, пси-
хотропных веществ или их аналогов, а также 
незаконные сбыт или пересылка растений, содер-
жащих наркотические средства или психотроп-
ные вещества, либо их частей, содержащих нар-
котические средства или психотропные вещества 
(п. «б» ч. 2 ст. 228.1 УК РФ). 

На основании вышеизложенного мы можем 
сделать вывод о том, что преступления, соверша-
емые с использованием ИКТ, имеют под собой 
довольно прочный фундамент и нашли свое 
активное распространение среди всего спектра 
преступлений, совершаемых на территории Рос-
сийской Федерации, что является негативной тен-
денцией и требует введение наиболее эффектив-
ных средств и методов для искоренения данной 
категории преступлений. 

Обращаясь к криминологическому аспекту 
[4], а также изучив статистическую базу, авто-
рами установлено, что за 2024 год на территории 
Российской Федерации зарегистрировано около 
2 000 преступлений, из которых 40 % совершены 
с использование информационно-коммуникаци-
онных технологий, что выше на 13, 1% по сравне-
нию с 2023 годом. Согласно статистическим дан-
ным, представленным МВД России за 2025 год, 
ущерб от IT-преступлений вырос на 16 % и соста-
вил почти 120 млрд рублей [5]. Данная тенденция 
обусловлена некоторыми объективными факто-
рами:

Доверчивость и низкая правовая грамот-
ность граждан. Наряду с активной цифровиза-
цией современного общества возникает про-
блема, связанная с использованием мошенни-
ками различных методов и способов обмана 
посредством использования мобильных средств 
связи и социальных сетей. С учетом того, что в 
средствах массовой информации скоплен и рас-
крыт обширный перечень способов обмана, 
используемых мошенниками, а также профилак-
тической информации, граждане зачастую это 
игнорируют или даже не обращают внимание, 
предполагая, что не станут жертвами мошенниче-

ских действий. Это является заблуждением и 
одной из основных причин увеличения количе-
ства рассматриваемого вида преступлений. 

Низкий уровень взаимодействия правоох-
ранительных органов с кредитными организаци-
ями, сотовыми операторами и иными службами, 
имеющими прямую или косвенную связь с кибер-
преступностью. В настоящее время данная при-
чина постепенно искореняется с учетом обновле-
ния и совершенствования нормативной правовой 
базы как на общеправовом, так и на частном 
уровне путем внесения изменений во внутриве-
домственные приказы. По нашему мнению, в дан-
ном случае необходимо обратить внимание на 
наиболее детальные аспекты (например, на вре-
менные промежутки, в частности, сокращение 
сроков, предоставляемых коммерческим органи-
зациям при подготовке ответов на запросы пра-
воохранительных органов). 

Не маловажной причиной выступает сама 
цифровизация гражданского общества. В основ-
ном граждане используют сеть «Интернет» в раз-
личных сферах своей жизни: при хранении и 
обмене денежными средствами, используя элек-
тронные средства платежа, инвестиционные 
платформы; при получении и использовании 
товаров и услуг, располагаемых на цифровых 
платформах; при хранении, редактировании, 
модификации частной информации на электрон-
ных носителях. С одной стороны, это указывает 
на развитие современного общества, а с другой 
– на становление фундамента преступной дея-
тельности, связанной с хищением денежных 
средств с использованием сети «Интернет».

Активное развитие и использование ино-
странных цифровых платформ (VPN, Bitcoin), что 
в значительной мере затрудняет не только кон-
троль со стороны государственных органов за 
сохранностью и безопасностью личных данных 
граждан, а также процесс раскрытия указанных 
преступлений с учетом проблем, возникающих в 
рамках международного сотрудничества, с уче-
том внешнеполитической обстановки.

По нашему мнению, данный перечень при-
чин является наиболее распространенным, 
однако их спектр намного шире.

Кроме того, важно обратить внимание не 
только на момент производства предваритель-
ного следствия, но и этап доследственной про-
верки материалов. Процесс проверки сообщения 
о преступлении, совершенного с использованием 
ИТТ, является наиболее важным, так как именно в 
течение данного периода времени возможно про-
вести ряд процессуальных действий до возбуж-
дения уголовного дела, направленных на сохра-
нение денежных средств потерпевших и установ-
ления правонарушителей. В процессе дослед-
ственной проверки необходимо установить сам 
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факт хищения денежных средств, сумму похи-
щенного и способ совершенного деяния. В слу-
чае установления достаточных данных, указыва-
ющих на признаки состава преступления, следо-
вателем возбуждается уголовное дело, и даль-
нейшее расследование производится по 
разработанному алгоритму. Так, согласно статьям 
145–146 Уголовно-процессуального кодекса Рос-
сийской Федерации (далее –– УПК РФ) первона-
чальным этапом производства по сообщению о 
преступлении является уведомление потерпев-
шего о возбуждении уголовного дела, признание 
его таковым соответствующим постановлением и 
допрос лица, которому причинен имущественный 
вред, в качестве потерпевшего [6].

В протоколе допроса должны быть отра-
жены сведения об имущественном положении 
лица, о периоде совершенного хищения с указа-
нием точных даты и времени. В случае поступле-
ния звонков и смс-сообщений время должно 
быть указанно поминутно. Кроме того, должна 
быть отражена полная информация о расчетном 
счете потерпевшего и, по возможности, вино-
вного лица, включая все операции, производи-
мые с денежными средствами потерпевшего. 
Также необходимо установить способ соверше-
ния хищения путем предоставления потерпевшим 
подробной информации о происходящих собы-
тиях. По окончании допроса необходимо прове-
сти профилактические мероприятия с потерпев-
шим в целях недопущения повторения виктимо-
логической составляющей. 

После производства вышеуказанных след-
ственных действий необходимо провести выемку 
сотового телефона, документов, скриншотов 
смс-сообщений, переводов, выписок с расчетных 
счетов, детализации телефонных соединений у 
потерпевшего в случае, если данная информация 
в наличии. В противном случае необходимо под-
готовить и направить запросы в банки или сото-
вые организации для установления данной 
информации. Далее необходимо осмотреть изъя-
тое и приобщить к материалам уголовного дела. 

Следующим этапом является направление 
официальных зарегистрированных запросов 
посредством электронного документооборота, 
почтовой связи в кредитные организации, иные 
интернет-сервисы, с использованием которых 
было совершено хищение. Далее на основании 
полученной информации органом дознания или 
следствия необходимо подготовить ходатайство 
в суд на разрешение получения у оператора связи 
сведений о соединениях между абонентами и 
абонентскими устройствами о наложении ареста 
на денежные средства, находящиеся на расчет-
ных счетах. 

Данные процессуальные действия необхо-
димо произвести в течение первых суток после 

регистрации сообщения о преступлении в целях 
минимизации имущественного вреда и своевре-
менного получения информации для установле-
ния лица, совершившего преступление.

В дальнейшем при установлении лиц, их 
персональных данных, местонахождения, на рас-
четные счета которых поступили денежные сред-
ства потерпевшего, необходимо направить пору-
чения в определенные регионы Российской 
Федерации на проведение необходимых процес-
суальных действий.

Но важно помнить, что до производства 
указанных следственных и процессуальных дей-
ствий важно внести информацию о полученном 
сообщении в систему ИБД-Ф «Дистанционное 
мошенничество». Данная система содержит в 
себе базу по всем преступлениям, совершаемым 
с использованием цифровых технологий на тер-
ритории Российской Федерации. При внесении 
полного объема информации, включая расчетные 
счета, абонентские номера, полные сведения о 
потерпевшем, имеется возможность установле-
ния совпадений и получения определенной 
«линии» уголовного преследования. Также необ-
ходимо осуществить звонок в кредитную органи-
зацию, направленный на блокировку «сомнитель-
ной» операции, то есть предполагается, что банк 
отменит операцию перевода денежных средств 
на счет правонарушителя, тем самым денежные 
средства будут возвращены, соответственно, 
одна из основополагающих целей уголовного 
судопроизводства будет выполнена.

Одной из главных проблем расследования 
исследуемой категорий преступлений является 
их низкая раскрываемость [7]. Связано это с тем, 
что преступные связи мошенников довольно 
обширны, зачастую данные преступления совер-
шаются организованными группами, и для уста-
новления организатора необходимы крупные и 
разработанные материально-технические 
ресурсы и высококвалифицированная професси-
ональная подготовка сотрудников. Авторами ста-
тьи проанализирован процесс эффективного уго-
ловного преследования данного вида преступле-
ния на примере уголовного дела, находящего в 
производстве СЧ ГСУ ГУ МВД России по Нижего-
родской области, возбужденного по 124 эпизо-
дам деятельности по признакам преступления, 
предусмотренного частью 2 статьи 210 УК РФ, 
части 4 статьи 159 УК РФ, п.п. «а, б» части 4 ста-
тьи 1741 УК РФ по факту того, что не позднее 1 
декабря 2016 года более точное дата и время 
следствием не установлены, гр. Р. и гр. Ш., нахо-
дясь на территории г. Нижнего Новгорода, дей-
ствуя умышленно, из корыстных побуждений, с 
целью личного незаконного материального обо-
гащения, имея единый преступный умысел, зара-
нее объединились в устойчивую группу для 
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совершения хищений денежных средств физиче-
ских лиц путем обмана. Для реализации своего 
преступного умысла гр. Р. и гр. Ш., имея доста-
точные познания в сфере информационных тех-
нологий и маркетинга, избрали способ соверше-
ния систематических преступных действий в 
отношении заранее неопределенного круга физи-
ческих лиц и в дальнейшем постоянно корректи-
ровали план их совершения.

Обвиняемые при реализации своего пре-
ступного умысла выбрали наиболее распростра-
ненный и удобный метод обмана – «вишинг», 
представляющий собой одну из форму социаль-
ной инженерии, при которой мошенники, исполь-
зуя средства мобильной связи, а именно звонки, 
представляясь сотрудниками кредитных органи-
заций, ведомственных структур, службы безо-
пасности, вынуждают абонентов добровольно 
передать конфиденциальную информацию либо 
же в целом денежные средства виновным. В дан-
ном случае гр. Р. и гр. Ш., используя иных лиц, 
являющихся соучастниками их преступной дея-
тельности, представлялись жертвам мошенниче-
ских действий сотрудниками кредитных органи-
заций (различных банков), предоставляли доку-
менты, содержащие ложную и сфабрикованную 
информацию, убеждали физических лиц произ-
водить перечисления денежных средств на ука-
занные ими расчетные счета под предлогом 
оплаты оказания различного вида услуг, якобы 
необходимых для успешного прохождения про-
цедуры одобрения банковского кредита. Жерт-
вами их действий являлись физические лица, 
проживающие за пределами Нижегородской 
области, имеющие своей целью получение кре-
дитных продуктов при низком кредитном рей-
тинге и неодобрения их банками при обращении. 

В рамках дальнейшей реализации своего 
преступного умысла и создания преступного 
сообщества гр. Р. и гр. Ш. создан контактный 
центр, сотрудниками которого являлись члены 
преступного сообщества. Основная цель дея-
тельности данного контактного центра заключа-
лась в выстраивании телефонно-коммуникацион-
ных связей с физическими лицами, обративши-
мися для получения кредитного продукта. Данная 
организация преступной деятельности основана 
на структуризации преступной организации, 
построение линии взаимодействия между струк-
турными подразделениями, распределении мате-
риальной доли денежных средств, получаемых 
преступным путем, в зависимости от индивиду-
ального вклада, вносимого участниками в дости-
жении преступной цели.

Каждое структурное подразделение имело 
сою функциональную базу, руководящий состав, 
специализацию, особое внимание обращалось 

именно на взаимодействие между подразделени-
ями, что способствовало построению обособлен-
ности, стабильности и согласованности в дей-
ствиях. 

1.	 В функции членов первого структурного 
подразделения входило техническое и 
информационное обеспечение преступной 
деятельности, а именно:

	– контроль работоспособности одностранич-
ных сайтов в сети «Интернет» («лендингов»), 
предназначенных для информирования 
неограниченного круга лиц об оказании 
подставным юридическим лицом комплекса 
услуг, связанных с содействием в получении 
кредита, а также для сбора первичной 
информации о лицах, заинтересованных в 
получении кредита;

	– техническое обеспечение деятельности 
контактного центра, то есть установка, 
настройка и контроль за бесперебойной 
работой технического оборудования, пред-
назначенного для ведения переговоров с 
лицами, обратившимися за содействием в 
получении кредита, в том числе его подклю-
чение к сети «Интернет», обеспечение 
доступа к программам для обмена мгновен-
ными сообщениями (мессенджерам) и  элек-
тронной почте, используемым для обмена 
информацией между соучастниками пре-
ступной деятельности и потерпевшими, 
обеспечение доступа к средствам ip-теле-
фонии, позволяющей участникам преступ-
ного сообщества создавать зашифрован-
ные сеансы связи с  использованием под-
менных абонентских номеров, недоступных 
для внешнего прослушивания;

	– оформление подложных документов, якобы 
выданных подставными юридическими 
лицами либо кредитно-финансовыми 
учреждениями (банками) в ходе исполнения 
договоров оказания услуг посредничества, 
которые предоставлялись потерпевшим с 
целью убеждения в результативности про-
водимой работы и необходимости оплаты 
оказанных услуг.

2.	 Второе структурное подразделение – кон-
тактный центр, в функции членов которого 
входили все аспекты взаимодействия с 
потерпевшими, обратившимися за оказа-
нием услуг по содействию в получении кре-
дита по телефонам горячих линий либо 
через формы заявок, размещенных в сети 
«Интернет» членами первого структурного 
подразделения, в том числе устное обще-
ние, переписка с использованием электрон-
ной почты, предоставление документов, 
содержащих заведомо ложные сведения. 
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При этом фактической целью членов вто-
рого структурного подразделения, заве-
домо знавших, что никаких услуг в интере-
сах потерпевших они не совершат, являлось 
введение потерпевших в заблуждение отно-
сительно необходимости перечисления 
денежных средств на расчетные счета, кон-
тролируемые членами четвертого структур-
ного подразделения, в счет оплаты различ-
ных услуг, связанных с получением кредита, 
таких как страхование, открытие банков-
ского счета, улучшение кредитной истории.
Характерной особенностью функциониро-

вания второго структурного подразделения явля-
лось систематическое совершение преступных 
действий в формах, внешне не отличимых от 
обычной деятельности коммерческой организа-
ции, направленной на извлечение прибыли, в том 
числе:

	– выполнение его членами своих преступных 
ролей в рабочее время, то есть, как пра-
вило, ежедневно с понедельника по пятницу, 
в период времени с 09 часов утра до 18 
часов вечера, что создавало у потерпевших 
видимость осуществления законной пред-
принимательской деятельности;

	– выполнение его членами своих преступных 
ролей в специально подысканных офисных 
помещениях, в которых гр. Р. и гр. Ш., 
исполняя свою преступную роль руководи-
телей преступного сообщества (преступной 
организации), оборудовали рабочие места 
операторов контактного центра, отдельный 
кабинет для себя, как его руководителей, а 
также разместили техническое оборудова-
ние, предназначенное для обмена инфор-
мацией между участниками преступного 
сообщества (преступной организации) и 
ведения переговоров с потерпевшими.

3.	 Третье структурное подразделение, в функ-
ции членов которого входили переговоры с 
потерпевшими, обратившимися за оказа-
нием услуг по содействию в получении кре-
дита от имени сотрудников различных под-
разделений кредитных организаций АО 
«Россельхозбанк», ПАО «Сбербанк», АО 
«Райффайзенбанк», таких как кредитный 
отдел, принимающий решение о предостав-
лении кредита, либо служба безопасности, 
контролирующая правомерность его предо-
ставления. При этом в действительности 
никаких договорных либо трудовых отноше-
ний между указанными кредитными органи-
зациями и членами третьего структурного 
подразделения не имелось, а их фактиче-
ской целью являлось убеждение потерпев-
ших в том, что заключение договора оказа-
ния услуг посредничества либо оплата услуг, 

связанных с получением кредита, послу-
жило основанием для принятия положи-
тельного решения о выдаче банком кредита.
Характерной особенностью функциониро-

вания третьего структурного подразделения 
являлось выполнение его членами своих пре-
ступных ролей удаленно, то есть при нахождении 
по фактическому месту жительства без личного 
посещения вышеуказанных офисных помещений.

4.	 Четвертое структурное подразделение, в 
функции членов которого входило создание 
условий для завладения похищенными у 
потерпевших денежными средствами, даль-
нейшее распоряжение ими по своему усмот-
рению и придание законного вида владе-
нию, пользованию и распоряжению ими, а 
именно:

	– подыскание банковских карт, оформленных 
на подставных физических лиц;

	– передача сведений об этих картах членам 
иных структурных подразделений преступ-
ного сообщества, а в дальнейшем и потер-
певшим, которые под влиянием обмана осу-
ществляли переводы принадлежащих им 
денежных средств на указанные банковские 
карты;

	– перевод безналичных денежных средств, 
перечисленных потерпевшими на указан-
ные банковские карты, в наличную форму, в 
том числе с использованием банкоматов, 
расположенных на территории г. Нижнего 
Новгорода и Нижегородской области.
В целях конспирации и сокрытия своих лич-

ных данных гр. Р. и гр. Ш. оснастили деятельность 
преступного сообщества (преступной организа-
ции) оборудованием, предназначенным для реа-
лизации общего преступного замысла: использо-
вались услуги компании, предоставляющие воз-
можность связи посредством ip-телефонии, 
позволяющей участникам преступного сообще-
ства создавать зашифрованные сеансы связи с  
использованием подменных абонентских номе-
ров, недоступных для внешнего прослушивания; 
регулярно менялись интернет-сайты и наимено-
вания организаций, использовавшихся при ока-
зании предлагаемых услуг; неоднократно меня-
лись адреса расположения офисов контактных 
центров; при производстве телефонных перего-
воров с потенциальными заемщиками использо-
вались вымышленные имена; использовались 
фиктивные договоры, составленные от имени 
третьих лиц.

Рассматриваемое уголовное дело было 
направлено в Нижегородский районный суд г. 
Нижнего Новгорода для судебного производства. 
23 октября 2024 года Нижегородским районным 
судом г. Нижнего Новгорода вынесен обвини-
тельный приговор в отношении вышеуказанных 
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лиц, однако вмененная частями 1 и 2 статьи 210 
УПК РФ (организация и участие в деятельности 
преступного сообщества) не устоялась. Данный 
факт регламентирован тем, что вся расписанная 
в диспозиции обвинения структура относится к 
одной сплоченной организованной группе, имею-
щей одну цель – двух прямых руководителей, 
тесно взаимодействующих в рамках внутриорга-
низационной составляющей. Преступное сооб-
щество характеризуется наличием отдельных 
обособленных структурных подразделений.

Таким образом, положительная тенденция 
развития преступности в сфере ИТТ характери-
зуется наличием объективных и социально зна-
чимых причин, борьба с которыми позволит иско-
ренить данную категорию преступлений [4]. В 
рамках досудебного производства по уголовному 
делу наиболее важным фактором является уста-
новление взаимодействия среди структурных 
подразделений, совершенствование и развития 
материально-технической базы и оснащенности, 
повышение квалификационного уровня сотруд-
ников правоохранительных органов, направлен-
ное на получение образования, связанного с 
цифровизацией общества, обновление и совер-
шенствование уголовного законодательства 
наряду с появлением иных способов и форм 
хищения чужого имущества, криминализация 
санкций за нарушение данных категорий престу-
плений и, безусловно, активная профилактиче-
ская работа с гражданами не только на базе 
общероссийского уровня, но и, охватывая все 
сфера индивидуальной жизнедеятельности.
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