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Современные средства и методы использо
вания средств массовой информации и имеющих
ся ресурсов сети Интернет активно используются 
к сожалению в деструктивных направлениях и 
следует изменить вектор этого воздействия для 
правовой пропаганды, просвещения и информи
рования населения, разоблачения деструктивной 
информационной повестки, формируемой экс
тремистскими организациями и отдельными зло
умышленниками. 

Разумеется, приоритетным направлением 
информационной борьбы с экстремистскими ор
ганизациями и их деструктивной деятельностью 
должна оставаться профилактическая работа. 

Недостаточным является лишь изучение актуаль
ных тенденций в использовании цифрового про
странства экстремистскими организациями. 

Обстоятельно проработанная научно-теоре
тическая база должна иметь развитые механизмы 
реализации в практической плоскости и интегра
ции тех идей и предложений, которые обоснован
но предлагаются на ведущих научных площадках 
нашей страны, где рассматриваются вопросы 
противодействия экстремизму. Нужна активиза
ция работы органов государственной власти и 
местного самоуправления, а также вовлечение в 
эту деятельность общественных организаций и 
различных групп населения. 
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Требуется дальнейшее повышение бдитель
ности граждан нашего государства, а также иных 
лиц, проживающих на его территории, необходи
мо постоянно информирование населения о при
знаках радикализации, обучение проверке досто
верности интернет-ресурсов, а также формиро
вание у жителей страны культуры доверительных 
отношений с сотрудниками правоохранительных 
органов, в том числе с целью своевременного 
сообщения неравнодушными гражданами о лю
бых подозрительных публикациях и негативных 
призывах, которые они выявили в цифровом про
странстве.  

Обязательным условием успешности борь
бы с экстремизмом в условиях цифровизации 
современного общества является постоянное по
вышение информационной и цифровой грамотно
сти населения с особым акцентом на наиболее 
уязвимые категории людей. 

Необходимо повсеместное внедрение базо
вых знаний и навыков работы с информацией, 
безопасного пользования сетью Интернет, пони
манию алгоритмов и приёмов, используемых пре
ступниками, чтобы в дальнейшем защититься от 
их противоправных действий [1]. 

Требуется широкое обучение жителей Рос
сии кибергигиене, посредством повсеместного 
внедрения в школьные, вузовские и иные про
граммы занятий по выявлению манипулятивно
го воздействия злоумышленников и противодей
ствию ему. Для работающих граждан, а также 
пенсионеров следует также проводить мастер-
классы и курсы, где доступными и понятными 
категориями доводились бы основы цифровой 
безопасности, информационной грамотности и 
способности самостоятельно противостоять де
структивному воздействию. 

Наряду с указанными мерами объективно 
существует необходимость постоянного совер
шенствования отечественного законодательства, 
а также международных договоров Российской 
Федерации в сфере противодействия экстремиз
му. 

Правовые нормы должны оперативно адап
тироваться к новым видам преступлений, совер
шаемым с использованием цифровых техноло
гий, а также следует рассмотреть возможность 
более обстоятельной проработки законодатель
ства, устанавливающего ответственность за про
тивоправное использование нейросетей, в том 
числе в части создания с их помощью экстре
мистского контента [2]. 

Следует подчеркнуть, что объем информа
ции, ежесуточно размещаемый в сети Интернет 
чрезвычайно велик и обеспечить её постоянный 
мониторинг силами ответственных должностных 
лиц невозможно. Необходима грамотная автома
тизация процессов мониторинга цифрового про

странства, с целью выявления контента, создава
емого и размещаемого экстремистскими органи
зациями и отдельными злоумышленниками. 

Успешность такой работы будет строиться 
на своевременном внедрении программных ком
плексов и грамотном определении алгоритмов, 
позволяющих обрабатывать и фильтровать зна
чительное количество информации, правильно 
определяя ту её часть, которая представляет по
тенциальную опасность для населения России [3].

В сложившихся условиях повсеместного 
распространения программных решений, предла
гающих различные способы обхода блокировок 
ресурсов, признаваемых в Российской Федера
ции опасными и нежелательными для жителей 
России, следует рассмотреть возможность реа
лизации и иного подхода, помимо ограничитель
ного [4]. 

Речь идёт об использовании средств мас
совой информации и имеющихся ресурсов сети 
Интернет для правовой пропаганды, просвеще
ния и информирования населения, разоблачения 
деструктивной информационной повестки, фор
мируемой экстремистскими организациями и от
дельными злоумышленниками. 

Необходимо отыскание оптимального ба
ланса между введением запретов и использова
нием иностранных информационных платформ в 
собственных социально полезных целях для вза
имодействия с населением, информирования его, 
осуществления контрпропаганды и просвещения 
людей [5]. 

Поскольку методы и способы вовлечения 
населения в деятельность экстремистских орга
низаций постоянно трансформируются и разви
ваются, требуется постоянное проведение науч
но-прикладных исследований текущих и перспек
тивных тенденций в деструктивной деятельности 
экстремистских организаций с целью выработки 
оптимальных механизмов противодействия им, в 
том числе в информационной среде. 
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