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Аннотация. Для повышения эффективности противодействия киберпреступности необходим 
комплексный, опережающий подход, сочетающий правовые, организационные и технологические 
меры. Автор с исследовании отмечает, что первоочередной мерой является совершенствование уго-
ловного и процессуального законодательства путем криминализации новых способов совершения 
преступлений: целесообразно ввести отдельные составы, учитывающие использование AI и глубоких 
подделок для мошенничества, шантажа и манипуляции общественным мнением. Необходима унифика-
ция понятийного аппарата через закрепление на законодательном уровне четкого определения кибер-
преступления, созвучного с международными подходами.
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Annotation. To improve the effectiveness of countering cybercrime, a comprehensive, proactive 
approach is needed, combining legal, organizational, and technological measures. The author notes in his 
study that the primary measure is to improve criminal and procedural legislation by criminalizing new methods 
of committing crimes: it is advisable to introduce separate offenses that take into account the use of AI and 
deepfakes for fraud, blackmail, and manipulation of public opinion. Unification of the conceptual framework is 
necessary by enshrining in law a clear definition of cybercrime consistent with international approaches.
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Противодействие киберпреступности в 
цифровую эпоху является одной из наи-

более сложных и актуальных задач для обеспече-
ния национальной и международной безопасно-
сти. Проведенное исследование позволяет кон-
статировать, что существующая в России система 
мер, несмотря на ее постоянное развитие, все 
еще отстает от динамично меняющихся киберу-
гроз. Ключевыми проблемами остаются архаич-
ность уголовного законодательства, сложности с 
квалификацией и доказыванием, кадровый дефи-
цит и недостаточный уровень международной 
кооперации. 

Для кардинального изменения ситуации 
необходим переход к опережающей модели уго-
ловной политики, основанной на глубокой инте-
грации правовых, организационных и технологи-
ческих мер.

Проведённое исследование позволяет кон-
статировать, что конкуренция уголовно-право-
вых норм при квалификации насильственных 
преступлений представляет собой устойчивую и 
системную проблему современной уголовно-пра-
вовой практики. Специфика обусловлена высо-
кой степенью нормативной дифференциации 
составов преступлений против личности, нали-
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чием многочисленных квалифицирующих при-
знаков, а также использованием оценочных кате-
горий, наполняемых содержанием преимуще-
ственно через судебную практику [2].

Анализ научных публикаций 2022–2026 гг. и 
судебных решений за указанный период под-
тверждает отсутствие единообразия при разгра-
ничении смежных составов преступлений. Наи-
более сложными остаются вопросы соотношения 
общей и специальной нормы, части и целого, а 
также разграничения конкуренции норм и сово-
купности преступлений. Практика демонстрирует 
случаи как избыточной инкриминации, когда 
содеянное необоснованно квалифицируется по 
нескольким статьям, так и неполной уголов-
но-правовой оценки, при которой отдельные при-
знаки преступления «поглощаются» без доста-
точных оснований.

В условиях стремительной цифровизации 
преступности, традиционные формы монито-
ринга сети Интернет участниками общественных 
объединений посредствам ручного поиска оста-
ются низко эффективными. 

Современный этап характеризуется перехо-
дом кибердружин к использованию автоматизи-
рованных систем на базе искусственных нейрон-
ных сетей. В современной цифровой среде обще-
ственные объединения правоохранительной 
направленности сталкиваются с проблемой 
намеренного искажения лексики и использова-
ния специфического сленга для обхода автомати-
ческих систем фильтрации. 

Особую значимость приобретает использо-
вание возможностей искусственного интеллекта 
в деятельности кибердружин по противодей-
ствию наркопреступности в цифровой среде. 
Современные системы на базе искусственного 
интеллекта способны распознавать скрытую 
рекламу наркотиков, анализируя контекст и 
структуру сообщения. Нейросеть обучается рас-
познавать намеренные искажения слов, замену 
букв цифрами, использование иных символов и 
изображений вместо названий веществ, что 
раньше было главным способом обхода филь-
тров [3].

Внедрение искусственного интеллекта в 
деятельность общественных объединений право-
охранительной направленности радикально 
меняет инструментарий участия граждан в обе-
спечении правопорядка. Переход от пассивного 
наблюдения к упреждающему наблюдению и зна-
чительно повышает эффективность предупреж-
дения правонарушений на ранних стадиях. 
Несмотря на высокий потенциал, широкое при-
менение искусственного интеллекта обществен-

никами сопряжено с серьезными рисками. В 
частности, выявлена необходимость четкого 
законодательного регулирования.

В заключение отметим, что искусственный 
интеллект должен рассматриваться не как замена 
человеческому участию, а как инструмент интел-
лектуальной поддержки, позволяющий обще-
ственным объединениям действовать более при-
цельно и эффективно. 

Комплексное использование гражданской 
инициативы и высоких технологий способно 
создать принципиально новую модель обще-
ственной безопасности, основанную на прозрач-
ности, скорости реакции и предупредительном 
подходе.
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