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Аннотация. Данная статья посвящена изучению роли цифровых следов в расследованиях пре-
ступлений, связанных с незаконным оборотом наркотиков и психотропных веществ. Автором рассма-
тривается сущность и классификация цифровых следов, их отличие от обычных вещественных доказа-
тельств. Отмечается рост киберпреступности благодаря технологическому прогрессу. Внимание ак-
центируется на проблемах идентификации и фиксации цифровых следов, включая анонимность ком-
муникаций и использование криптовалют.  Также в статье подчёркивается необходимость своевремен-
ного изъятия и сохранения цифровых данных, а также важности разработки четких правовых норм и 
методик для их полноценного использования в суде. Предлагаются инновационные технологии и мето-
дики, направленные на повышение эффективности борьбы с наркопреступностью.
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Введение
В настоящее время развитие цифровых тех-

нологий усилило преступную деятельность, 

позволив наркобизнесу воспользоваться преи-
муществами электронных платежей и создать 
новые способы сокрытия незаконных сделок. 
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Необходимость изучения цифровых следов 
важна для эффективной борьбы с подобными 
преступлениями.

Цель исследования состоит в выявлении 
особенностей сбора, анализа и оценки цифровой 
информации, полученной в результате соверше-
ния преступлений, связанных с незаконным обо-
ротом наркотических средств и психотропных 
веществ с применением современных телеком-
муникационных технологий. 

Методология исследования состоит из ана-
лиза нормативных документов, судебной прак-
тики, интервью сотрудников правоохранитель-
ных органов и обобщения исследовательских 
данных.

Результаты исследований
Развитие цифровых технологий позитивно 

влияет на повседневную жизнь большинства 
людей, однако существует и негативная сторона 
прогресса. К сожалению, современные средства 
связи активно используются злоумышленниками 
для достижения корыстных целей, особенно в 
области торговли наркотическими средствами. К 
примеру, согласно официальной статистике Госу-
дарственного антинаркотического комитета, в 
2024 году количество зарегистрированных пре-
ступлений, связанных с незаконным оборотом 
наркотиков и совершенных с использованием 
информационных технологий, выросло на 38%. 
Эта тенденция продолжилась и в 2025 году: был 
зафиксирован рекордный прирост числа кибер-
преступлений, связанный с общей популяриза-
цией дистанционной занятости и увеличением 
доли взаимодействий через интернет-каналы 
вследствие продолжающейся цифровизации 
общества. Таким образом, уровень таких престу-
плений увеличился на 85%, продемонстрировав 
существенный всплеск активности правонаруши-
телей в сфере высоких технологий.

Распространение бесконтактных методов 
продажи наркотиков через интернет объясняется 
несколькими ключевыми факторами. Во-первых, 
доступность глобального интернета сделала воз-
можным участие практически каждого гражда-
нина в электронной среде. Во-вторых, широкое 
распространение анонимайзеров и сервисов 
шифрования позволяет легко скрывать свою 
личность и действия в сети, затрудняя работу 
правоохранительных органов. Третье обстоя-
тельство − простота подготовки и исполнения 
сделки без прямого физического контакта с 
конечным потребителем, что уменьшает объем 
следов, оставшихся после преступления [1, с. 
143].

Особенную сложность представляют слу-
чаи, когда преступники прибегают к особо защи-
щенным средствам связи, таким как Telegram, 

ICQ, Viber, WhatsApp и другим популярным мес-
сенджерам. Эти программы обеспечивают высо-
кий уровень защиты коммуникаций благодаря 
современным алгоритмам шифрования, делая 
процесс отслеживания и дешифровки крайне 
трудоемким и порой невозможным даже для 
опытных специалистов.

При изучении преступлений, связанных с 
торговлей наркотиками через интернет, особое 
внимание привлекает понятие «цифрового 
следа». Это понятие появилось сравнительно 
недавно и стало предметом дискуссий среди кри-
миналистов. 

Некоторые специалисты подчеркивают 
сходство цифровых следов с традиционными 
материальными следами. Они утверждают, что 
цифровые следы имеют физическую основу, так 
как сохраняются на реальных носителях инфор-
мации и требуют специальных технических 
средств для их обнаружения и изучения. Приме-
ром подобного подхода служит позиция В.А. 
Мещерякова, который утверждал, что «виртуаль-
ные следы» подобны физическим объектам, хотя 
восприятие их требует специального оборудова-
ния [3, с. 181].

Другие эксперты считают такую точку зре-
ния ограниченной. Например, В.Б. Вехов, разви-
вает идею материальной основы цифровых сле-
дов, относя их к разряду невидимых материаль-
ных следов, возникающих вследствие электро-
магнитных процессов, происходящих при 
взаимодействии компьютеризированных 
устройств. Его взгляд представляется более глу-
боким и обоснованным, так как учитывает осо-
бенности формирования и проявления цифровых 
следов [5, с. 31].

Также, не малый вклад в разработку кон-
цепции внесли такие ученые как В.О. Давыдов и 
А.Ю. Головин. Авторы предложили рассматри-
вать «виртуальные следы» как изменения состоя-
ний информационных потоков, фиксируемые в 
памяти электронных устройств в форме цифро-
вого отображения и обусловленные действиями 
алгоритмов установленных программных продук-
тов. Такое определение подчеркивает важную 
роль программного обеспечения и специализи-
рованных технологий в создании и сохранении 
цифровых свидетельств преступления [2, с. 257].

Только комплексная работа позволит 
создать надежную систему доказывания, осно-
ванную на надежных цифровых свидетельствах, 
соответствующих строгим требованиям закона и 
судебного разбирательства.

Проблематика, связанная с исследованием 
цифровых следов в контексте преступлений, 
касающихся незаконного оборота наркотических 
средств, вызывает особый интерес ввиду возрас-
тающей распространенности таких преступлений 
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и значительных трудностей в их раскрытии. Для 
доставки наркотических веществ преступники 
используют посредников, шифрование коммуни-
каций и анонимные платежные системы (QIWI, 
Yandex-Money, WebMoney, криптовалюты) для 
сокрытия своей личности и усложнения рассле-
дования. 

Популярность криптовалютных бирж 
(LocalBitcoins, WEX, EXMO) создает трудности для 
финансового мониторинга, так как при помощи 
данных инструментов возможно осуществлять 
международные переводы, обеспечивая аноним-
ность сторон и существенно затрудняя контроль 
и мониторинг финансовых операций. Зачастую 
закладчиками являются несовершеннолетние, 
обладающие ограниченной информацией о руко-
водителях. Цифровые следы преимущественно 
остаются на мобильных устройствах (переписка в 
мессенджерах и денежные переводы) из-за необ-
ходимости постоянной мобильности исполните-
лей и заказчиков. Однако применение криптова-
лют значительно затрудняет процесс отслежива-
ния [4, с. 9]. 

Расследование осложняется удалением 
цифровых доказательств с мобильных устройств, 
что требует оперативного привлечения экспертов 
и специального программного обеспечения для 
их восстановления. Такие специализированные 
программы как «Мобильный Криминалист», UFED 
помогают восстанавливать удалённые данные, 
повышая шансы на раскрытие преступлений.

Своевременное изъятие мобильных 
устройств у задержанных крайне важно, так как 
цифровые следы могут быть уничтожены в корот-
кие сроки и впоследствии восстановить их бывает 
затруднительно.

Также важны запросы к интернет-провайде-
рам для установления IP-адресов организаторов 
и наблюдения за передвижениями закладчиков, 
что способствует установлению цепочки связей. 
Современные программные решения становятся 
незаменимым инструментом в борьбе с преступ-
ностью, позволяя своевременно находить и фик-
сировать важные доказательства.

Тем не менее существующие методики 
нуждаются в дальнейшем усовершенствовании, 
учитывая стремительное развитие цифровых тех-
нологий и стремление преступников скрыть 
улики. Эффективная борьба с этими преступле-
ниями возможна только при активном внедрении 
новейших научных разработок и программного 
обеспечения.

Выводы
Таким образом, следует заключить, что 

цифровой след важен для борьбы с наркопре-

ступностью, но требуются меры по сохранению 
данных, унификации подходов и улучшению пра-
вовых норм. Исследования помогут разработать 
эффективные методы выявления и оценки циф-
ровых доказательств. 
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Экстремизм и терроризм в современную 
эпоху представляют одну из наиболее 

серьезных угроз национальной и международной 
безопасности, поскольку динамика развития этих 
явлений требует постоянного совершенствова-
ния правовых механизмов их преодоления. Уго-
ловное законодательство Российской Федерации 
занимает центральное место в системе мер про-
тиводействия указанным явлениям, предусма-
тривая как карательные, так и профилактические 
средства. Актуальность исследования определя-
ется необходимостью адекватного реагирования 
на новые формы экстремистской и террористи-
ческой деятельности, в частности, при использо-
вании информационных технологий и социальных 
сетей. Целью настоящей статьи является анализ 
уголовно-правовых аспектов предупреждения и 
пресечения экстремизма и терроризма, выявле-
ние проблем правоприменения и определение 
направлений совершенствования уголовной 
политики в этой сфере.

Правовое определение экстремизма в рос-
сийском законодательстве дается в Федераль-
ном законе «О противодействии экстремистской 
деятельности» от 25.07.2002 № 114-ФЗ, где под 
экстремистской деятельностью (экстремизмом) 
понимается деятельность физических лиц и юри-
дических лиц, иных организаций, направленная 
на насильственное изменение основ конституци-
онного строя и свержение органов государствен-
ной власти, нарушение целостности Российской 
Федерации, подрыв безопасности государства, а 
также деятельность, направленная на разжига-
ние социальной, расовой, национальной или 
религиозной розни, на унижение человеческого 
достоинства либо иная деятельность, связанная 
с посягательством на права и свободы граждан 
независимо от мотивов [1, c. 44-51]. Терроризм, в 
свою очередь, регламентируется Федеральным 
законом «О противодействии терроризму» от 
06.03.2006 № 35-ФЗ и определяется как идеоло-
гия насилия и практика воздействия на принятие 
решений органами государственной власти, орга-
нами местного самоуправления или международ-
ными организациями, связанные с устрашением 
населения и (или) иными формами противоправ-
ных насильственных действий [1, c. 44-51].

Уголовный кодекс Российской Федерации 
(Далее УК РФ) содержит специальную главу 34 
«Преступления против общественной безопасно-
сти», в которой предусмотрена уголовная ответ-
ственность за преступления экстремистской и 
террористической направленности. Основной 
состав террористического акта определен в ста-
тье 205 УК РФ, которая предусматривает ответ-
ственность за совершение взрыва, поджога или 
иных действий, создающих опасность гибели 
людей, причинения значительного имуществен-

ного ущерба либо наступления иных тяжких 
последствий, если эти действия совершены в 
целях нарушения общественной безопасности, 
устрашения населения либо оказания воздей-
ствия на принятие решений органами власти, а 
также угроза совершения указанных действий в 
тех же целях [1, c. 44-51]. Наказание варьируется 
от лишения свободы на срок от 8 до 20 лет до 
пожизненного лишения свободы.

Статья 205.1 УК РФ устанавливает ответ-
ственность за содействие террористической дея-
тельности, включая склонение, вербовку или 
иное вовлечение лица в совершение преступле-
ний террористического характера, вооружение 
или подготовку лица в целях совершения указан-
ных преступлений, а также финансирование тер-
роризма. Статья 205.2 УК РФ регламентирует 
ответственность за публичные призывы к осу-
ществлению террористической деятельности, 
публичное оправдание терроризма или пропа-
ганду терроризма, с наказанием от 2 до 7 лет 
лишения свободы. Отягчающим обстоятельством 
признается совершение данного преступления с 
использованием средств массовой информации 
или электронных и информационно-телекомму-
никационных сетей, включая сеть Интернет. 
Дополнительные составы предусмотрены в ста-
тьях 205.3 (прохождение обучения в целях осу-
ществления террористической деятельности), 
205.4 (оказание материальной поддержки терро-
ризму), 205.5 (организация террористического 
сообщества и участие в нем), 205.6 (организация 
террористической организации и участие в ней).

Преступления же экстремистской направ-
ленности, не являясь одновременно террористи-
ческими, кодифицированы в различных главах УК 
РФ [2]. К ним относятся такие как возбуждение 
ненависти либо вражды, а равно унижение чело-
веческого достоинства по признакам социаль-
ной, расовой, национальной, религиозной или 
языковой принадлежности либо принадлежности 
к какой-либо социальной группе (статья 282 УК 
РФ); организация экстремистского сообщества 
(статья 282.1 УК РФ); организация деятельности 
экстремистской организации (статья 282.2 УК 
РФ). Важное значение имеет и решение Верхов-
ного Суда Российской Федерации от 28.06.2011 
№ 11 «О судебной практике по уголовным делам 
о преступлениях экстремистской направленно-
сти», которое содержит практические рекомен-
дации по применению норм уголовного законода-
тельства в этой сфере [4].

Хотим отметить, что проблема разграниче-
ния экстремистских и террористических престу-
плений является одной из наиболее актуальных в 
современной правоприменительной практике. 
Как отмечает в своих исследованиях П.А. Бажин, 
ключевое различие между этими категориями 
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преступлений заключается в субъективной сто-
роне деяния: терроризм характеризуется специ-
альной целью (устрашение населения, оказание 
воздействия на власть), в то время как экстре-
мистские преступления могут совершаться из 
различных мотивов – национальной, религиоз-
ной, социальной ненависти, групповой идентифи-
кации и иных. Правильная квалификация имеет 
принципиальное значение для применения над-
лежащего наказания и для определения направ-
лений профилактической работы [5].

Современное состояние противодействия 
экстремизму и терроризму требует учета специ-
фики новых форм их проявления. Как подчерки-
вает В.А. Зиявудинова, цифровизация общества 
привела к появлению новых механизмов пропа-
ганды и вербовки, особенно эффективно дей-
ствующих в молодежной среде. Социальные 
сети, мессенджеры, видеохостинги и иные плат-
формы стали инструментами радикализации и 
вовлечения в экстремистские организации. Пре-
ступления экстремистской направленности, 
совершаемые с использованием телекоммуника-
ционных сетей и компьютерной информации, 
представляют собой растущую проблему для 
правоохранительных органов, поскольку интер-
нет позволяет распространять экстремистский 
контент в глобальном масштабе, скрывать лич-
ность участников, создавать закрытые сообще-
ства с целью организации преступной деятельно-
сти [7, c. 105-112].

Предупреждение преступлений экстре-
мистской и террористической направленности 
включает комплекс мер, которые целесообразно 
разделить на общие (адресованные всему насе-
лению) и специальные (адресованные лицам, 
подверженным риску радикализации). К общим 
мерам относятся: формирование правовой куль-
туры, гражданской идентичности и неприятия 
идеологии экстремизма; развитие деятельности 
государственных структур и общественных орга-
низаций, направленной на противодействию рас-
пространению идеологии экстремизма; укрепле-
ние роли традиционных конфессий в противодей-
ствии радикальным течениям [1, c. 44-51]. Специ-
альные меры включают работу с 
несовершеннолетними и молодежью, находящи-
мися в зоне риска; взаимодействие с семьями 
потенциальных жертв вовлечения; сотрудниче-
ство правоохранительных органов с обществен-
ными организациями и лидерами местных сооб-
ществ.

Молодежь как целевая аудитория вербовки 
требует особого внимания в системе предупреди-
тельных мер. Психологическая готовность моло-
дых людей к восприятию радикальных идей опре-
деляется комплексом факторов: идентификаци-

онные кризисы, поиск принадлежности к группе, 
неудовлетворенность социально-экономическим 
положением, недостаток позитивных социальных 
ролей и перспектив. Экстремистские организа-
ции используют эти уязвимости, предлагая моло-
дежи ясную идеологию, чувство общности и воз-
можность активного действия. Согласно иссле-
дованиям И.В. Карлова, необходим системный 
подход к профилактике молодежного экстре-
мизма, включающий совершенствование работы 
образовательных учреждений, социальную под-
держку, духовно-нравственное воспитание и реа-
билитацию лиц, подвергшихся воздействию экс-
тремистской пропаганды [8].

Пресечение преступной деятельности экс-
тремистского и террористического характера 
осуществляется через систему оперативно-ра-
зыскной деятельности, досудебного расследова-
ния и судебного преследования. Оперативно-ра-
зыскная деятельность по предотвращению и 
выявлению преступлений данной категории тре-
бует использования современных технологиче-
ских средств и методов, в том числе мониторинга 
информационных сетей. Расследование указан-
ных преступлений характеризуется особой слож-
ностью в связи с латентностью многих деяний, 
сложностью выявления финансовых потоков и 
организационных структур экстремистских 
групп.

Уголовная политика в сфере противодей-
ствия экстремизму и терроризму должна быть 
дифференцирована в зависимости от степени 
опасности деяния и личности преступника. Ю. 
Чернышева в своем исследовании исторических 
этапов формирования уголовной политики в этой 
сфере справедливо указывает на необходимость 
учета как карательных, так и ресоциализацион-
ных целей наказания, особенно в отношении лиц, 
совершивших преступления экстремистской 
направленности впервые [9]. Вместе с тем неот-
вратимость наказания за участие в террористи-
ческой деятельности должна быть абсолютной 
приоритетностью.

Проблемные аспекты правоприменения в 
сфере противодействия экстремизму и терро-
ризму многочисленны. Во-первых, отсутствие 
четких критериев разграничения между экстре-
мизмом как идеологией и уголовно наказуемыми 
проявлениями экстремистской деятельности 
создает риск переширокого применения уголов-
ного законодательства. Во-вторых, недостаточ-
ная материально-техническая оснащенность пра-
воохранительных органов затрудняет проведе-
ние расследований преступлений в цифровой 
среде. В-третьих, существует проблема измене-
ния стратегий вовлечения лиц в экстремистские 
организации, что требует постоянного совершен-
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ствования методов выявления и противодей-
ствия. В-четвертых, эффективность профилакти-
ческих мер зависит от координации действий 
государственных структур, образовательных 
учреждений, семьи и общественных организаций, 
что на практике реализуется неравномерно.

Международное сотрудничество в сфере 
противодействия терроризму и экстремизму 
является неотъемлемой частью успешного про-
тивостояния этим явлениям. Российская Федера-
ция участвует в различных международных орга-
низациях и соглашениях, направленных на борьбу 
с терроризмом, включая Конвенцию о преду-
преждении терроризма (Варшавская конвенция) 
и Конвенцию о борьбе с финансированием тер-
роризма. Обмен информацией между правоохра-
нительными органами различных государств, 
совместное расследование преступлений и экс-
традиция преступников являются важными 
инструментами противодействия.

Перспективы развития уголовной политики 
в сфере противодействия экстремизму и терро-
ризму связаны с несколькими направлениями. 
Первое направление – совершенствование зако-
нодательства, включая уточнение формулировок 
составов преступлений, расширение возможно-
стей конфискации имущества, используемого в 
целях экстремистской и террористической дея-
тельности, и ужесточение ответственности за 
финансирование терроризма. Второе направле-
ние – укрепление материально-технической базы 
правоохранительных органов и подготовка 
специалистов для работы в области цифровой 
криминалистики и мониторинга интернета. Третье 
направление – развитие программ реабилитации 
и ресоциализации лиц, участвовавших в экстре-
мистской деятельности, с целью предотвращения 
рецидива и воздействия на потенциальных сто-
ронников радикальных идей. Четвертое направ-
ление – укрепление социальных программ, 
направленных на профилактику экстремизма в 
молодежной среде, развитие системы позитив-
ной социализации и предоставления альтерна-
тивных перспектив для уязвимых групп населе-
ния.

Таким образом, в заключение, можем ска-
зать, что уголовно-правовые механизмы проти-
водействия экстремизму и терроризму в Россий-
ской Федерации представляют собой развитую и 
многоаспектную систему, включающую как спец-
составы преступлений, так и комплекс предупре-
дительных и пресекающих мер. Однако динамика 
развития экстремистской и террористической 
деятельности, адаптация этих явлений к новым 
технологическим реалиям требуют постоянного 
совершенствования правовых и организацион-
ных механизмов противодействия. Ключевой 

вызов заключается в необходимости балансиро-
вать между защитой прав и свобод граждан и 
обеспечением общественной безопасности. Ука-
занный баланс достигается через четкое опреде-
ление составов преступлений, справедливое 
применение уголовного законодательства и ком-
плексный подход, объединяющий карательные, 
профилактические и реабилитационные меры.

Актуальной остается проблема выработки 
единого подхода к разграничению экстремизма 
как идеологии и уголовно наказуемой экстре-
мистской деятельности. Совершенствование 
методов выявления и противодействия экстре-
мистской пропаганде в цифровой среде, укре-
пление работы по профилактике молодежного 
экстремизма и развитие международного сотруд-
ничества должны стать приоритетными направ-
лениями дальнейшего развития уголовной поли-
тики в этой сфере. Только через системное и ско-
ординированное применение всех имеющихся в 
арсенале государства правовых, организацион-
ных и социальных средств возможно обеспечить 
эффективную защиту российского общества от 
угроз экстремизма и терроризма.
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