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Аннотация. В статье рассматриваются проблемы правовой ответственности за создание, рас-
пространение и использование синтетических медиа – дипфейков (deepfakes) и искусственно сгенери-
рованных (клонированных) голосов в условиях активного развития технологий искусственного интел-
лекта. Актуальность темы обусловлена ростом числа дипфейков в интернете и связанными с ними 
рисками нарушения прав граждан, дезинформации и мошенничества. Проанализировано современ-
ное состояние правового регулирования в России и за рубежом (ЕС, США, Китай), выявлены пробелы 
в законодательстве и правоприменении. На основе исследований ведущих ученых и зарубежного опы-
та предлагаются меры по совершенствованию российского законодательства, в том числе введение 
юридического определения дипфейка, обязанностей по маркировке синтетического контента и уста-
новление ответственности за его намеренное использование.
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Широкое распространение технологий 
«глубоких фейков» (от англ. deepfake 

– медиаконтента, созданного нейросетями для 
правдоподобной имитации реальных людей) 
стало одним из серьёзных вызовов цифровой 

эпохи. Возможность достоверно подделывать 
облик и голос человека несёт существенные 
угрозы для прав личности, общественной безо-
пасности и информационного пространства. Уже 
сегодня фиксируется стремительный рост числа 
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таких подделок: например, в 2023 году в интер-
нете обнаружено втрое больше видеодипфейков 
и в восемь раз больше аудиодипфейков по срав-
нению с предыдущим годом[1]. Дипфейки исполь-
зуются злоумышленниками для клеветы, мошен-
ничества, манипулирования общественным мне-
нием и иных противоправных целей. Вместе с тем 
они находят и легитимное применение (например, 
в киноиндустрии для воссоздания образов актё-
ров или в создании персональных цифровых ава-
таров), что серьёзно осложняет задачу правового 
регулирования.

Актуальность проблемы подтверждается 
повышенным вниманием учёных и законодате-
лей. В зарубежной литературе указывается на 
«распад правды»[2] в информационной среде и 
появление новых угроз правам человека, порож-
даемых дипфейками[3]. В России также появи-
лись исследования (Н. В. Архиереев, В. В. Вино-
градов, Д. Ю. Трофимов и др.), посвящённые пра-
вовым аспектам технологии deepfake, однако 
законодательная реакция пока отстаёт от техно-
логического прогресса. Широко дискутируется, 
как противодействовать злоупотреблениям дип-
фейком, не нарушая при этом фундаментальные 
права – свободу слова, неприкосновенность 
частной жизни, интеллектуальную собственность 
и т.д. Для выработки адекватного правового 
ответа следует сначала определить, что пред-
ставляет собой эта технология и какие угрозы 
она несёт.

Термин «дипфейк» обозначает методику 
создания сфальсифицированных изображений 
или видео с использованием алгоритмов глубо-
кого обучения. По сути, нейросеть, обученная на 
большом массиве фотографий или видеозаписей 
человека, способна синтезировать чрезвычайно 
правдоподобное изображение его лица либо 
имитацию речи. Обычно для генерации дипфей-
ков применяются генеративно-состязательные 
нейросети (GAN), где две модели – генератор и 
дискриминатор тренируются в соревновании: 
генератор создаёт фальшивый контент, а дискри-
минатор пытается отличить его от подлинного. 
Итогом такого обучения становятся фото, видео-
ролики или аудиозаписи, практически неотличи-
мые от настоящих.

Синтетический (клонированный) голос явля-
ется частным случаем дипфейка, когда на основе 
образцов речи реального человека создаётся 
искусственная запись, имитирующая его голос 
для произнесения заданного текста. Юридически 
такие имитации голоса порождают те же вопросы, 
что и визуальные дипфейки. Как отмечает Н. В. 
Архиереев, с правовой точки зрения имитация 
голоса человека практически не отличается от 
имитации его внешнего облика[4]. Тем не менее, в 
российском законодательстве пока нет нормы, 

прямо регулирующей копирование голоса, и 
остаётся открытым вопрос, считать ли голос 
охраняемыми персональными данными либо 
нематериальным благом гражданина[4]. В отсут-
ствие прямого регулирования несанкциониро-
ванное использование чужого образа или голоса 
без согласия затрагивает конституционное право 
каждого свободно распоряжаться своей лично-
стью и создаёт предпосылки для злоупотребле-
ний.

Дипфейк-технологии затрагивают сразу 
несколько отраслей права – уголовное, граждан-
ское, информационное, законодательство о пер-
сональных данных, избирательное и др. Соответ-
ственно, если вводить в правовое поле определе-
ние дипфейка, оно должно быть достаточно 
широким и технически выверенным, чтобы охва-
тить различные формы синтезированного медиа, 
одновременно разграничивая правомерные слу-
чаи использования (пародии, творчество, экспе-
рименты) и неправомерные (клевета, мошенниче-
ство и т.д.).

Риски, связанные с применением дипфей-
ков, чрезвычайно разнообразны по природе и 
тяжести последствий. Прежде всего это угрозы 
правам и свободам личности. Правдоподобные 
поддельные видео- и аудиозаписи способны 
нанести серьёзный урон чести, достоинству и 
деловой репутации граждан. Например, с помо-
щью дипфейка злоумышленники могут вложить в 
уста человека ложные оскорбительные либо 
порочащие высказывания или сгенерировать 
компрометирующее видео, по сути, новую форму 
клеветы, усиленную тем, что визуальный образ 
жертвы делает ложь более убедительной. Отме-
чены также случаи телефонного мошенничества 
с использованием клонированного голоса руко-
водителя, когда у сотрудников выманивались 
крупные суммы денег. Кроме того, дипфейки 
позволяют обходить биометрическую аутентифи-
кацию, что приводит к прямому имущественному 
ущербу и подрывает доверие к цифровым систе-
мам безопасности.

Существенные риски связаны и с угрозами 
публичным интересам, зависящим от достовер-
ности информации. Дипфейки становятся инстру-
ментом массовой дезинформации и манипуляции 
общественным мнением. Фальшивые заявления 
от лица политиков или знаменитостей способны 
влиять на электоральные настроения, разжигать 
рознь либо провоцировать панику. Эксперты 
предупреждают о «дивиденде лжеца»: осознание 
того, что любое медиа может быть сфальсифици-
ровано, подрывает доверие общества даже к 
реальным новостям.

Отдельную тревогу вызывают риски кибер-
преступности. Злоумышленники применяют син-
тетический медиаконтент для новых схем мошен-
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ничества и вымогательства, нарушения приват-
ности, нелегитимного сбора данных и шантажа. 
Кроме того, распространение дипфейков затруд-
няет работу правоохранительных органов и 
судов, если аудио- и видеодоказательства пере-
стают восприниматься как достоверные из-за 
риска их подделки. Подрыв информационной 
достоверности представляет опасность для наци-
ональной безопасности.

Подводя итог, дипфейки и клонированные 
голоса обладают двоякой природой. С одной сто-
роны, эти технологии открывают новые полезные 
возможности (в медицине, образовании, творче-
стве и т.д.), но с другой порождают качественно 
новые угрозы неправомерного вмешательства в 
частную жизнь, распространения недостоверных 
сведений и совершения преступлений. Эти 
угрозы уже проявились на практике и будут расти 
по мере совершенствования технологий, что соз-
даёт настоятельную необходимость адекватного 
правового ответа как со стороны национального 
законодательства, так и посредством междуна-
родных усилий.

В российском законодательстве на сегод-
няшний день нет специальной нормы, напрямую 
предусматривающей ответственность за созда-
ние или распространение дипфейков. Тем не 
менее, определённые правовые положения могут 
применяться к отдельным аспектам использова-
ния этой техно	логии – по аналогии, в рамках 
общих составов правонарушений.

С уголовно-правовой точки зрения, отсут-
ствие прямой статьи о «дипфейках» в УК РФ не 
означает безнаказанности злоумышленников. Их 
действия подпадают под традиционные составы 
преступлений в зависимости от намерений и 
последствий. Например, распространение ком-
прометирующего дипфейк-видео о человеке при 
умысле его опорочить квалифицируется как кле-
вета (ст. 128.1 УК РФ), а применение дипфейка 
для обмана с целью хищения имущества – как 
мошенничество (ст. 159 УК РФ). Обман остаётся 
обманом независимо от способа его совершения. 
Многие специалисты отмечают, что нет нужды 
специально перечислять в законе каждый новый 
технический способ обмана, а уголовно-право-
вые нормы сформулированы достаточно 
широко[6]. Так, адвокат Д. И. Загайнов критиче-
ски относится к идее введения отдельной уголов-
ной статьи за дипфейки, считая существующие 
положения достаточными[6].

Предпринимались и попытки учесть специ-
фику дипфейков в уголовном законе. В 2023 году 
в Государственную Думу был внесён законопро-
ект, предусматривающий ответственность за рас-
пространение заведомо недостоверных видеома-
териалов, созданных с помощью ИИ (т.е. дипфей-
ков). Однако Правительство РФ не поддержало 

эту инициативу, указав, что сам по себе факт соз-
дания дипфейка без цели его распространения 
не обладает достаточной общественной опасно-
стью[5]. В своём заключении Правительство 
также напомнило, что если посредством дип-
фейка незаконно разглашены персональные дан-
ные или частная информация о лице, уже дей-
ствуют статьи УК (например, ст. 137 о нарушении 
неприкосновенности частной жизни) [5], а терми-
нология проекта оказалась неясной. В итоге 
специальная статья принята не была.

Дискуссия, однако, продолжилась. В 2024 
году появилась инициатива внести поправки в УК 
РФ, предлагающие учитывать использование 
«поддельного или искусственно созданного изо-
бражения или голоса» потерпевшего как отягча-
ющее обстоятельство ряда преступлений[6]. 
Предлагалось дополнить квалифицирующие при-
знаки в составах мошенничества, вымогатель-
ства, неправомерного доступа к компьютерной 
информации и др., если деяние совершено с при-
менением дипфейка, а также уточнить ст. 128.1 
УК («Клевета»), добавив указание на сфальсифи-
цированный образ или голос потерпевшего[6]. 
Эта инициатива вызвала неоднозначные оценки: 
сторонники подчёркивали повышенную обще-
ственную опасность таких деяний, противники 
(включая того же Д. Загайнова) указывали, что 
существующих норм достаточно.

В гражданско-правовом порядке постра-
давшие от дипфейка могут защищать свои права 
на основании норм о нематериальных благах. 
Российское законодательство охраняет облик 
(изображение) гражданина: ст. 152.1 ГК РФ запре-
щает использование изображения человека без 
его согласия (за исключением отдельных случаев, 
предусмотренных законом). Соответственно, 
лицо, чей образ (фотография, видео) сгенериро-
ван и распространён без согласия, вправе требо-
вать удаления такого контента и компенсации 
морального вреда. Уже есть прецеденты: в 2023 
году российский суд впервые рассмотрел дип-
фейк-видео как объект смежных прав, указав, 
что применение технологии deepfake не лишает 
полученный продукт статуса аудиовизуального 
произведения для целей авторско-правовой 
охраны. Иными словами, использование нейро-
сети не исключает охраноспособности резуль-
тата.

Прямой нормы, аналогичной ст. 152.1 ГК РФ 
в отношении голоса, пока нет. Однако голос чело-
века традиционно рассматривается в доктрине 
как часть его образа, его индивидуального 
облика, а значит как нематериальное благо, при-
надлежащее гражданину от рождения[4]. Следо-
вательно, неправомерное создание и использо-
вание клонированного голоса без согласия 
можно расценивать как посягательство на нема-
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териальное благо (нарушение ст. 150 ГК РФ, 
защищающей честь, достоинство и частную 
жизнь). Кроме того, элементы дипфейка могут 
подпадать под понятия персональных данных 
(если позволяют идентифицировать лицо) и био-
метрических персональных данных (изображе-
ние лица, голосовой слепок) в смысле закона «О 
персональных данных». Незаконный сбор, 
использование или распространение таких дан-
ных влечёт гражданско-правовую и администра-
тивную ответственность (штрафы для нарушите-
лей).

В иных сферах также отсутствуют специ-
альные положения о дипфейках. Тем не менее, 
общие запреты на распространение заведомо 
ложной информации могут применяться. Напри-
мер, закон о выборах запрещает предвыборную 
агитацию с использованием заведомо недосто-
верных сведений, а так называемый закон о 
«фейк-ньюс» (Федеральный закон №31-ФЗ от 
18.03.2019 г.) предусматривает блокировку 
Роскомнадзором общественно значимой инфор-
мации, распространяемой под видом достовер-
ных сообщений и вводящей в заблуждение. Под 
это определение может подпасть и дипфейк-но-
вость, если она угрожает общественному 
порядку. Однако отличить глубокую фальшивку 
от иных фейков порой непросто, требуется техни-
ческая экспертиза происхождения контента.

В зарубежной практике выработаны раз-
личные модели регулирования дипфейков[7]. Так, 
в США отсутствует единое федеральное регули-
рование из-за принципа свободы слова. Борьба с 
вредоносными дипфейками ведётся точечно на 
уровне штатов (приняты законы против порно-
дипфейков, манипуляций на выборах и т.д.), плюс 
применяется широкий набор имеющихся право-
вых механизмов. Интернет-платформы при этом 
практически не несут ответственности за контент 
пользователей благодаря действующему имму-
нитету (Section 230 Закона США о приличиях)[8]. 
В Европейском союзе проблема решается преи-
мущественно через призму регулирования дея-
тельности онлайн-платформ и прозрачности ИИ. 
Принят закон о цифровых услугах и всеобъемлю-
щий Акт об искусственном интеллекте, которые 
обязывают крупные платформы оценивать и сни-
жать риски распространения дезинформации, а 
разработчиков и пользователей ИИ явно марки-
ровать сгенерированный контент[9]. Иными сло-
вами, в ЕС введена обязательная маркировка 
всех AI-сгенерированных изображений, видео и 
аудио (за исключением случаев пародии, иссле-
дований и иных законных целей), а за нарушение 
этих требований грозят многомиллионные 
штрафы.

В Китае реализован один из самых жёстких 
подходов к проблеме дипфейков. С 2020 года там 

фактически запрещена публикация непомечен-
ных дипфейков: уголовно наказуемо распростра-
нение в сети видео- и аудиоконтента, созданного 
с помощью ИИ или VR-технологий, если такой 
контент вводит пользователей в заблуждение 
относительно реальности событий. Одновре-
менно Администрация киберпространства Китая 
обязала все сервисы «глубокого синтеза» снаб-
жать сгенерированные изображения и ролики 
явной маркировкой, а также запретила использо-
вать дипфейки для создания фейковых новостей. 
Нарушение этих правил влечёт для платформ 
блокировку ресурса и другие суровые санкции. 
Таким образом, китайский подход сочетает 
тотальный контроль и превентивные меры: госу-
дарство требует обязательной прозрачности 
(маркировки) и строго наказывает за злоупотре-
бления. Некоторые специалисты называют китай-
ское регулирование дипфейков «самым всеобъ-
емлющим на сегодняшний день»[10].

Несмотря на предпринимаемые шаги, суще-
ствующие правовые механизмы лишь частично 
отвечают на новые вызовы, связанные с дипфей-
ками. Назрела необходимость восполнить ряд 
пробелов и усовершенствовать законодатель-
ство. Прежде всего требуется разработать и 
закрепить легальное определение «дипфейка» и 
его разновидностей. Отсутствие чёткого терми-
нологического аппарата приводит к разночте-
ниям: что считать дипфейком и какие случаи под-
падают под действие норм. Следует внести в 
законодательство (например, в закон «Об инфор-
мации») определение дипфейка как созданного с 
использованием технологий ИИ изображения, 
видео или аудиозаписи, имитирующих реального 
человека для правдоподобной передачи кон-
тента, не соответствующего действительности. 
Одновременно целесообразно закрепить термин 
«синтетический голос», указав, что искусственно 
сгенерированный голос, воспроизводящий иден-
тифицируемое лицо, признаётся элементом био-
метрических персональных данных. Это устранит 
правовой пробел и создаст базис для дальней-
шего регулирования ответственности.

Не менее важно законодательно отграни-
чить допустимое использование технологии от 
злоупотреблений. Сейчас нормы не делают раз-
личий между легитимным применением дипфейка 
(например, пародийным или исследовательским) 
и неправомерным (клеветническим, мошенниче-
ским и т. п.). Нельзя идти по пути тотального 
запрета технологии, ограничивать следует лишь 
негативные последствия её недобросовестного 
применения, не подавляя развитие самой техно-
логии. Стоит установить принцип, согласно кото-
рому создание и использование дипфейк-техно-
логий допускается, если при этом не нарушаются 
права и законные интересы других лиц и зрите-
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лям очевидно искусственное происхождение 
контента. Напротив, умышленное немаркирован-
ное и вводящее в заблуждение использование 
чужого образа или голоса должно прямо призна-
ваться противоправным. Такая норма позволила 
бы отделить допустимые пародии, сатиру, твор-
ческие приёмы (где публика осознаёт условность 
происходящего) от тайных фальсификаций 
реальности с преступными целями.

Ключевым профилактическим шагом явля-
ется введение обязательной маркировки («лей-
блов») сгенерированного медиа-контента. Опыт 
ЕС и Китая демонстрирует, что требование чётко 
помечать дипфейк-материалы значительно повы-
шает их распознаваемость и сдерживает злоупо-
требления. В российских реалиях необходимо 
законодательно обязать при публичном распро-
странении материалов, созданных путём «глубо-
кого синтеза», явно указывать их искусственное 
происхождение, будь то текстовая пометка, 
специальный визуальный знак или звуковое 
предупреждение в начале записи. Также следует 
возложить на крупные онлайн-платформы обя-
занность выявлять и помечать немаркированные 
дипфейки. За несоблюдение этих требований 
должны быть предусмотрены санкции (штрафы 
для юридических лиц, вплоть до ощутимого про-
цента от оборота компании). Эта мера является 
одним из ключевых элементов минимизации 
вреда от дипфейков. Разумеется, её реализация 
потребует развития технологий автоматического 
обнаружения фейкового контента, государству 
следует стимулировать создание эффективных 
средств обнаружения, например посредством 
грантов и программ поддержки.

Нужно также усилить защиту прав жертв 
дипфейков. На данный момент потерпевшие 
могут предъявлять иски по общим основаниям о 
клевете, о защите изображения, о компенсации 
морального вреда, но эти средства не учитывают 
специфики проблемы (скорости и анонимности 
распространения фальшивок, глобального харак-
тера, сложностей идентификации виновных). 
Следует прямо закрепить право гражданина на 
защиту от фальсификации его образа и голоса. В 
ГК РФ можно указать, что распространение изо-
бражения или аудиозаписи, созданных с помо-
щью дипфейка без согласия, приравнивается к 
использованию изображения или голоса без 
согласия. Это поможет судам правильно квали-
фицировать такие случаи и взыскивать компен-
сацию вреда. Также целесообразно ввести уско-
ренные судебные процедуры (обеспечительные 
меры) для оперативной блокировки очевидно 
ложных дипфейк-материалов по заявлению заин-
тересованного лица, не дожидаясь окончатель-
ного решения, иначе к моменту суда ущерб от 
вирусного фейка может стать невосполнимым. 

Отдельно стоит рассмотреть установление уго-
ловной ответственности за наиболее опасные 
злоупотребления, например, за создание и рас-
пространение порнографических дипфейков без 
согласия изображённого лица (по аналогии с 
законодательством некоторых стран). В суще-
ствующий УК РФ это могло бы быть внедрено 
через дополнение ст. 137 или 242 квалифицирую-
щим признаком «совершено с использованием 
технологий дипфейк».

С учётом глобального характера проблемы 
необходимо укреплять международное сотрудни-
чество. Следует поддерживать инициативы на 
площадках ООН, Совета Европы, ШОС, направ-
ленные на выработку единых принципов обраще-
ния с синтетическим контентом. На националь-
ном уровне имеет смысл предусмотреть возмож-
ность привлечения к ответственности иностран-
цев, если их дипфейки нанесли ущерб правам 
граждан РФ или безопасности государства (в том 
числе заочно), хотя такая норма во многом носила 
бы декларативный характер, она создала бы 
юридическую базу для санкций против зарубеж-
ных источников деструктивных фейков.

Наконец, необходимы меры, адресованные 
разработчикам и платформам, распространяю-
щим технологии дипфейк. В настоящее время 
«информационные посредники» почти не несут 
специальных обязанностей за пользовательский 
контент, согласно действующим нормам (напри-
мер, ст. 1253.1 ГК РФ и аналогичным положениям 
закона об информации) они освобождаются от 
ответственности при условии своевременного 
удаления незаконной информации по заявлению. 
Этот иммунитет (аналог американского §230 CDA) 
затрудняет борьбу с дипфейками, так как плат-
формы не мотивированы фильтровать даже явно 
вредоносные фальшивки. Поэтому назрела необ-
ходимость возложить на крупные онлайн-плат-
формы прямые обязанности по противодействию 
«цифровым имитациям личности». Например, 
законом можно обязать такие платформы разра-
ботать и опубликовать политику модерации дип-
фейков (меры по их обнаружению, маркировке 
либо удалению) и установить штрафы за её неис-
полнение (вплоть до оборотных, по аналогии с 
европейской практикой)[8]. Разумеется, подоб-
ные рычаги должны применяться взвешенно, 
чтобы избежать цензурных злоупотреблений, 
например, только на основании судебного реше-
ния или заключения экспертной комиссии.

В заключение следует отметить, что дип-
фейки и технологии синтетического голоса явля-
ются сложными, многогранными явлениями, 
затрагивающее интересы личности, общества и 
государства. Их распространение порождает 
новые виды правонарушений, на которые суще-
ствующие нормы реагируют не всегда эффек-
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тивно. Зарубежный опыт варьируется от фраг-
ментарных ограничений отдельных злоупотре-
блений (США) до платформенной ответственно-
сти и обязательной прозрачности ИИ-контента 
(ЕС) и тотального государственного контроля с 
маркировкой (Китай). Российское законодатель-
ство пока делает лишь первые шаги, применяя 
общие нормы (например, о клевете, защите при-
ватности) к новым технологическим реалиям и не 
вводя специальных терминов или правил.

Предложенные в статье меры призваны 
сформировать проактивный и комплексный 
механизм ответственности за дипфейки, миними-
зировав риски и не препятствуя развитию полез-
ных инноваций. Их реализация существенно 
повысила бы защищённость граждан и общества 
от вреда, причиняемого «глубокими фейками», 
при этом, не вводя неоправданных ограничений 
для добросовестного использования технологий 
ИИ. Задача законодателя найти баланс: не позво-
лить злоумышленникам безнаказанно использо-
вать достижения ИИ во вред людям, но и не тор-
мозить прогресс и свободу творчества. Дип-
фейк-технологии уже стали постоянным явле-
нием цифрового мира, и правовая система 
должна эволюционировать, чтобы отвечать на 
этот вызов. Внедрение предложенных шагов по 
совершенствованию законодательства укрепит 
информационную безопасность, защитит права 
граждан и позволит России занять достойное 
место среди стран, формирующих международ-
ные стандарты ответственного и этичного обра-
щения с ИИ.
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