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Мир стремительно трансформируется, всё 
больше аспектов нашей жизни перемещаются в 
цифровое пространство. Вместе с этим растет 
популярность онлайн-банкинга, что  представля
ет собой способ управления финансами через 
интернет. Как отмечает Ручкина Г. Ф., цифровые 
банки и онлайн-банкинг стремительно развива
ются, и по некоторым оценкам годовой темп их 
роста в период с 2024 по 2028 г. составит 13 - 15% 
[1, с. 15]. При этом использование таких сервисов 
несёт в себе не только положительный аспект, 
но и  ряд угроз, которые требуют детального рас
смотрения.  

Однако вместе с этими преимуществами по
являются и серьёзные риски. Среди рисков, с ко
торыми сталкиваются банки при использовании 
интернет-банкинга, можно выделить: операцион
ные, репутационные, риски безопасности, страте
гические, кредитные, рик онлайн-мошенничества 
и иные [2, с.  169]. Эти риски, существовавшие 
и ранее, после внедрения цифровизации транс
формировались и требуют нового подхода со 
стороны банков.

Самой острой проблемой остаётся деятель
ность злоумышленников, использующих высокие 
технологии для кражи персональных данных. Со
временные мошенники постоянно совершенству
ют свои методы,для того чтобы обойти защитные 
механизмы банков и пользователей. 

Также не следует забывать и про техниче
ский аспект. Несмотря на значительные усилия 
банков по защите своих систем, технические 
сбои остаются реальностью. Они могут возникать 
по разным причинам: ошибки в программном ко
де, перегрузка серверов или целенаправленные 
атаки. Такие ситуации могут привести к времен
ному отключению услуг, задержкам в проведении 
транзакций или даже потере важных данных. 
Особенно критичны такие проблемы в моменты, 
когда клиенту требуется срочный доступ к своим 
средствам.

Риск-ориентированный подход в онлайн-
банкинге - это метод управления рисками, кото
рый предполагает выявление, устранение или 
ослабление потенциального влияния источников 
банковских рисков для повышения надежности 
банковской деятельности. Данный подход пред
лагает гибкое и соразмерное распределение ре
сурсов в зависимости от уровня потенциальной 
угрозы, а также дает возможность финансовым 
институтам эффективно выполнять предъявляе
мые к ним требования: обеспечивать беспрепят
ственный пользовательского опыта, соблюдать 
требования по противодействию легализации до
ходов и финансированию терроризма (ПОД/ФТ), 
а также защищать свою деловую репутацию в 
условиях постоянно эволюционирующего поля 
киберугроз и изощренных мошеннических схем.

Необходимо учитывать, что онлайн-банкинг 
может быть уязвим ко многим факторам, связан
ным с безопасностью удаленных операций. В 
отличие от традиционных отделений банков, где 
банковское обслуживание носит личный харак
тер и специалист может полагаться на невербаль
ные сигналы, онлайн-сервисы требуют компен
сировать риски новыми, более технологичными 
способами. Это вызывает особую озабоченность, 
когда поставщики услуг базируются в юрисдикци
ях, где на них может не распространяться надле
жащее регулирование и надзор в области ПОД/
ФТ. Среди наиболее значимых рисков, на которые 
должен быть направлен риск-ориентированный 
подход, можно выделить:

риски, связанные с удаленной идентифика
цией, включающие в себя возможность исполь
зования поддельных или похищенных удостове
рений личности. Это делает процесс онбордин
га критически важным, особенно когда речь 
идет про применение усиленных мер проверки 
(Enhanced Due Diligence, EDD) для клиентов из 
юрисдикций с повышенным риском или вовлечен
ных в политически значимые должности (PEP).

высокая скорость и анонимность операций, 
может способствовать осуществлению транзак
ций, направленных на легализацию средств, полу
ченных преступным путем, поскольку цифровые 
платежи могут быть проведены мгновенно и че
рез несколько стран, существенно затрудняя их 
отслеживание для органов финансового монито
ринга без наличия продвинутых аналитических 
инструментов.

угрозы кибербезопасности и компромета
ции учетных данных, что напрямую напрямую 
влияет на риски ПОД/ФТ, так как в случае полу
чения несанкционированного доступа к учетной 
записи клиента злоумышленники могут использо
вать ее для проведения мошеннических операций 
и отмывания денег, маскируя их под легитимную 
активность законного владельца счета.

Риск-ориентированный подход включает в 
себя идентификацию, анализ и оценку рисков, 
касающихся предоставления банковских услуг в 
сети Интернет. Данное благополучно сказывает
ся на функционировании банков и финансовых 
институтов, так как позволяет эффективно рас
пределять ресурсы для минимизации возможных 
убытков и обеспечения безопасности операций.

Ключевые элементы риск-ориентированно
го подхода:

Выявление рисков. Одним из самых важных 
этапов является обнаружение возможных про
блем и уязвимых мест, которые способны причи
нить вред для онлайн-банкинга. 

Оценка рисков. Необходимо изучить веро
ятность возникновения какой-либо угрозы и оце
нить возможные масштабы ущерба, который мо
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жет быть нанесен посредством этого риска. 
Управление рисками. После анализа рисков 

происходит разработка и внедрение способов и 
мер для их снижения. В это будет входить исполь
зование передовых технологий защиты данных, 
регулярное обновление программного обеспече
ния и обучение пользователей правилам безопас
ности.

Контроль и отчетность.  Необходимо систе
матически проводить мониторинг ситуации с рис
ками, выявлять насколько эффективны принятые 
меры.

Одним из методов управления рисками в 
интернет-банкинге является создание всесторон
него контроля за безопасностью. Он включает в 
себя установку авторизационных привилегий, ло
гический и физический контроль доступа, обеспе
чение безопасности инфраструктуры. 

Также для управления рисками в интернет-
банкинге  можно использовать идентификацию 
личности и авторизацию клиентов. Для этого в 
современном мире используется множество спо
собов. Например, пароли, смарт-карты, биомет
рические и цифровые сертификаты. Еще одним 
способом управления рисками в интернет-бан
кинге является использование методов иденти
фикации транзакций. Данное будет обеспечивать 
безотказность работы и устанавливать возмож
ность идентификации электронных банковских 
транзакций. 

Применение риск-ориентированного подхо
да в онлайн-банкинге эффективно благодаря его 
универсальности. Такой подход служит защите 
кредитных организаций и их клиентов от любых 
угроз их интересам или негативных явлений неза
висимо от степени развития законодательной ба
зы банковской деятельности. Так, например, для 
борьбы с отмыванием доходов и финансировани
ем терроризма разработаны как международные, 
так и национальные меры, основанные на риск-
ориентированном подходе.

В целях борьбы с отмыванием доходов бы
ла создана Группа разработки финансовых мер 
борьбы с отмыванием денег (далее - «ФАТФ»), 
членом которой Россия является с 2003 года. 
Несмотря на то, что членство в ней было приоста
новлено, ее система по борьбе с отмыванием 
денег и финансированием терроризма продолжа
ют соответствовать всем стандартам [3].

Риск-ориентированный подход (РОП) имеет 
решающее значение для эффективной реали
зации пересмотренных Международных стандар
тов ФАТФ по противодействию отмыванию денег 
и финансированию терроризма и распростране
нию оружия массового уничтожения, которые 
были приняты в 2012 году. 

Как следует из Руководства по риск-ориен
тированному подходу для банковского сектора, 

выпущенного в 2021 году, при предотвращении 
кибератак на мобильный банкинг означает, что 
банки, финтех-компании, поставщики платежных 
услуг, должны выявлять, оценивать, а также пони
мать риски кибератак, которым они подвержены, 
и разрабатывать меры по предотвращению этих 
рисков, чтобы эффективно их смягчить [4]. 

Особенно интересны в отношении онлайн-
банкинга Рекомендации 16, которые вводят опре
деление «электронного перевода», а также требо
вания касающиеся как внутренних, так и транс
граничных электронных переводов, которые ка
саются как фиатных валют, так и виртуальных 
активов.

Отправляющие, а также в некоторых случа
ях и получающие учреждения, обязаны собирать 
информацию об отправителях и получателях. Как 
следует из Пояснительной записки к Рекоменда
циям, такая информация включает в себя: имя 
и номер счета отправителя, адрес отправителя 
или номер государственного идентификационно
го документа, или идентификационный номер 
клиента, или дату и место рождения, имя получа
теля и его номер счета.

Таким образом, ФАТФ требует, чтобы все 
клиенты проходили надлежащую проверку, в том 
числе при осуществлении электронных перево
дов. Названные данные позволяют идентифици
ровать как отправителя, так и получателя, что 
обеспечивает прозрачность переводов, даже ес
ли они осуществляются без открытия банковско
го счета. 

При подозрении на осуществление запре
щенной операции банк имеет право попытаться 
уменьшить риски, в том числе отклонив или за
блокировав операцию. Все финансовые учрежде
ния, если они подозревают или имеют основания 
подозревать, что средства являются доходом от 
преступной деятельности или связаны с финан
сированием терроризма, обязаны оперативно со
общать о своих подозрениях в соответствующие 
регуляторы. Это следует из Рекомендаций 20. 
С одной стороны, это создает дополнительную 
административную нагрузку на банки и другие 
финансовые учреждения, с другой - гарантирует, 
что государственные органы остаются в курсе 
всех подозрительных операций, информация о 
которых может способствовать раскрытию фи
нансовых преступлений.

Российская Федерация достигла определен
ных успехов в сфере борьбы с отмыванием дохо
дов и финансированием терроризма. Так, в 2019 
России удалось получить пятое место по эффек
тивности своей системы с данными проблемами 
в мире, что демонстрировало успехи в борьбе с 
отмыванием средств [5]. Этот успех был закреп
лен оценкой экспертов в 2023 году. Тем не менее, 
в связи с санкционным давлением после начала 
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специальной военной операции, в феврале 2023 г. 
членство России в ФАТФ было приостановлено. 
Несмотря на это, Россия продолжает добросо
вестно выполнять свои обязательства.

Основной федеральный закон, который в 
России регламентирует применение риск-ориен
тированного подхода - это Федеральный закон от 
07.08.2001 N 115-ФЗ «О противодействии легали
зации (отмыванию) доходов, полученных преступ
ным путем, и финансированию терроризма». 

Согласно нему, под осуществлением внут
реннего контроля понимается реализация орга
низациями, осуществляющими операции с де
нежными средствами или иным имуществом, пра
вил внутреннего контроля, включающая в себя в 
том числе выполнение требований законодатель
ства по идентификации клиентов, по проведению 
в установленных случаях упрощенной идентифи
кации клиентов - физических лиц, по оценке сте
пени риска совершения клиентами подозритель
ных операций и отнесению клиентов к группам 
риска совершения подозрительных операций. 

Как следует из данного федерального за
кона, кредитные организации должны самостоя
тельно разрабатывать документацию, согласно 
которой они будут классифицировать риски на 
уровне внутреннего контроля. Так, в Указании 
№ 3624-У отмечено, что система управления рис
ками и капиталом должна выявлять присущие, 
потенциальные и значимые для банков риски [6].

В Информационном письме Росфинмонито
ринга от 18.03.2009 № 2 «О порядке применения 
Федерального закона от 07.08.2001 №  115-ФЗ» 
указано, что организации обязаны самостоятель
но оценивать степень риска на основании при
знаков операций, видов и условий деятельности, 
имеющих риск совершения клиентами операций 
в целях легализации (отмывания) доходов, полу
ченных преступным путем, и финансирования 
терроризма [7]. При этом должны учитываться и 
внутренние признаки, которые были установлены 
самой организацией в рамках внутреннего кон
троля. Такими признаками могут быть: 

любая деятельность, связанная с интенсив
ным оборотом наличности;

отсутствие информации о клиенте (юриди
ческом лице, в том числе кредитной организации) 
в официальных справочных изданиях, а также 
невозможность осуществить связь с клиентом по 
указанным им адресам и телефонам;

наличие в деятельности клиента подозри
тельных операций, сведения по которым пред
ставлялись в уполномоченный орган и др.

При этом, как следует из ст.  7 данного 
федерального закона, кредитные организации и 
филиалы иностранных банков обязаны относить 
каждого клиента к одной из следующих групп 
риска: 

низкая степень (уровень) риска совершения 
подозрительных операций;

средняя степень (уровень) риска соверше
ния подозрительных операций;

высокая степень (уровень) риска соверше
ния подозрительных операций

Уровень риска в отношении каждого клиен
та указывается в его анкете. Если хотя бы один из 
факторов из Приложения 5 оценивается как по
вышенный, уровень риска клиента повышается. 
Также существует перечень операций, контроль 
которых обязателен. В отношении онлайн-бан
кинга такому контролю подвержены: 

переводы денежных средств, если отправ
ляющей или получающей стороной является лицо 
с местом регистрации/проживания в стране, не 
входящей в ФАТФ и/или не выполняющей ее тре
бований;

операции с цифровыми финансовыми акти
вами;

операции, совершаемые по поручению ино
странного гражданина, на сумму, равную или 
превышающую 50 000 рублей либо равную или ее 
эквиваленту в иностранной валюте и др.

Таким образом, нормы ФАТФ находят свое 
отображение в российском законодательстве, 
которое предъявляет достаточно высокие тре
бования к банкам и другим учреждениям при 
осуществлении онлайн операций. Несмотря на 
то, что это имеет свои преимущества, которые 
позволяют эффективно предотвращать подозри
тельные переводы, у такого строгого подхода есть 
недостатки.

Одним из главных недостатков является 
большое количество ложных блокировок. Ал
горитмы искусственного интеллекта исследуют 
счета для определения подозрительных транзак
ций. И если какая‑то сделка покажется системе 
«нестандартной», велика вероятность блокиров
ки счета без предварительных разбирательств. 
Это вызывает трудности, которые заставляют лю
дей обращаться в службу поддержки для разре
шения проблемы.

Также велик процент случаев, когда клиенты 
становятся частью  мошеннической цепи, сами 
того не подозревая. Злоумышленники часто ис
пользуются доверием граждан в своих планах, 
делая их непреднамеренными участниками про
тивоправных действий. К примеру, они могут 
потребовать перевести на указанный ими счет 
денежные средства, поступившие гражданину от 
третьего лица. Клиент лично переводит средства 
на указанный счет, не подозревая, что его данные 
используют для отмывания денег через/с помо
щью счета. В подобных случаях операция может 
быть ошибочно классифицирована как подозри
тельная, хотя никакого злого умысла у клиента не 
было. Банковские системы, основанные на риск-
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ориентированном подходе, могут заблокировать 
его аккаунт, что  усложняет процесс.

Отметим, что несмотря на свою популяр
ность, для достаточно большого количества лю
дей онлайн-банкинг остается инструментом, ко
торому они не доверяют, в том числе из‑за риска 
стать жертвой мошенников [8].

Риск-ориентированный подход играет важ
ную роль в защите финансовых систем от мо
шенничества и киберугроз. Однако его недостат
ки, такие как частые ошибочные блокировки, 
шаблонные алгоритмы и автоматизация, могут 
создавать серьезные неудобства для клиентов. 
Особенно сложными являются случаи, когда за
конопослушный гражданин становится жертвой 
мошенников или ошибочной блокировки.

Таким образом, риск-ориентированный под
ход в онлайн-банкинге демонстрирует высокую 
эффективность в выявлении и предотвращении 
угроз связанных с мошенническими операциями 
и не только. Комплексный подход позволит ми
нимизировать риски и обеспечить доверие поль
зователей к цифровым финансовым сервисам. 
При этом меры безопасности не должны вести 
к несправедливому ограничению в доступе к 
финансовым услугам и продуктам со стороны фи
нансовых учреждений.
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