
325 ПРАВО и УПРАВЛЕНИЕ  -  № 4  - 2026

Дата поступления рукописи в редакцию: 20.03.2026 г.
Дата принятия рукописи в печать: 14.05.2026 г.

ГАУЖАЕВА Виктория Александровна,
кандидат юридических наук, доцент кафедры информационных

 технологий и специальной техники органов внутренних дел 
Северо-Кавказского института повышения квалификации

 (филиал) Краснодарского университета МВД России, 
e-mail: mail@law-books.ru

БЖИЕВ Роман Борисович,
кандидат юридических наук,

 доцент института  стоматологии и челюстно-лицевой хирургии 
ФГБОУ ВО «Кабардино-Балкарский государственный

 университет им. Х.М. Бербекова», 
e-mail: mail@law-books.ru

БОРИСОВА Мария Игоревна,
преподаватель кафедры тактико-специальной подготовки 

Волгоградской академии МВД России, 
e-mail: mail@law-books.ru

ЦИФРОВИЗАЦИЯ ПРЕСТУПНОСТИ: ПРОБЛЕМЫ  
УГОЛОВНО-ПРАВОВОЙ КВАЛИФИКАЦИИ ПРЕСТУПЛЕНИЙ  
В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ И ПЕРСПЕКТИВЫ 
РАЗВИТИЯ ЗАКОНОДАТЕЛЬСТВА

Аннотация. В статье исследуются актуальные проблемы применения норм главы 28 Уголовного 
кодекса Российской Федерации, регламентирующих ответственность за преступления в сфере ком-
пьютерной информации. Автор анализирует судебную практику, выявляет коллизии и пробелы дей-
ствующего законодательства в условиях стремительной цифровизации общественных отношений. 
Особое внимание уделяется проблемам разграничения смежных составов преступлений, определе-
нию предмета и объекта преступного посягательства, установлению причинно-следственной связи 
между противоправными действиями и наступившими последствиями. Автор обосновывает необходи-
мость системного реформирования уголовно-правовых норм о киберпреступности с учетом междуна-
родного опыта и современных технологических реалий. В работе формулируются конкретные предло-
жения по совершенствованию законодательства, направленные на повышение эффективности проти-
водействия преступлениям в цифровой среде.
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Современный этап развития общества 
характеризуется беспрецедентным 

уровнем проникновения цифровых технологий во 
все сферы жизнедеятельности человека. По дан-
ным Министерства цифрового развития, связи и 
массовых коммуникаций Российской Федерации, 
уровень цифровизации экономики России к 2024 
году достиг 28%, что обуславливает необходи-
мость адекватной правовой защиты складываю-
щихся общественных отношений [1]. В этой сфере 
образуются менее защищенные социальные 
группы, которые требуют дополнительной защиты 
и поддержки, в том числе правовыми методами.

Одновременно с расширением цифрового 
пространства наблюдается трансформация пре-
ступности: традиционные криминальные прак-
тики переносятся в виртуальную среду, возни-
кают принципиально новые способы совершения 
общественно опасных деяний, демонстрируя 
уверенный рост [2].

Действующее уголовное законодательство, 
несмотря на регулярные изменения и дополне-
ния, не всегда успевает адаптироваться к стре-
мительно меняющимся реалиям. Глава 28 Уголов-
ного кодекса Российской Федерации (далее – УК 
РФ) «Преступления в сфере компьютерной 
информации» (статьи 272-274.2) была введена в 
1996 году и с тех пор претерпела существенные 
изменения, однако многие проблемы правопри-
менения остаются нерешенными.

Ключевой теоретической проблемой оста-
ется определение родового и непосредственного 
объекта преступлений этой группы. По этому 
вопросу нет единого мнения. Часть исследовате-
лей полагает, что объектом выступают обще-
ственные отношения в сфере обеспечения безо-

пасности информации и систем ее обработки [3, 
с.303]. Другие ученые акцентируют внимание на 
общественных отношениях по безопасному 
использованию компьютерной информации [4, 
с.454].

Мы склоняемся к мнению, что это те отно-
шения, которые обеспечивают безопасность 
информационной среды и информационных 
систем. Такой подход согласуется с положениями 
Доктрины информационной безопасности Рос-
сийской Федерации и позволяет более точно 
определить специфику посягательств в цифро-
вой сфере.

Не менее дискуссионным является вопрос о 
предмете преступного посягательства. Законода-
тель использует термин «компьютерная инфор-
мация», определяя ее в примечании к статье 272 
УК РФ как информацию на машинном носителе, в 
электронно-вычислительной машине (далее - 
ЭВМ), системе ЭВМ или их сети. Однако данное 
определение не учитывает современные техноло-
гические реалии: облачные хранилища, распре-
деленные системы, технологии блокчейн и т.д. [5, 
с.5-17].

Правоприменительная практика сталкива-
ется с трудностями при квалификации деяний, 
связанных с воздействием на информацию, раз-
мещенную в облачных сервисах, принадлежащих 
иностранным компаниям, или при посягатель-
ствах на децентрализованные системы. Данная 
проблема требует законодательного решения 
путем расширения понятия компьютерной инфор-
мации с учетом современных форм ее существо-
вания и хранения.

Статья 272 УК РФ устанавливает ответ-
ственность за неправомерный доступ к охраняе-
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мой законом компьютерной информации. Анализ 
судебной практики демонстрирует существенные 
расхождения в толковании признаков состава 
данного преступления.

Во-первых, проблематичным является уста-
новление момента окончания преступления. 
Судебная практика исходит из того, что престу-
пление окончено с момента получения лицом 
возможности ознакомиться с охраняемой зако-
ном информацией или распорядиться ею [6]. 
Однако при этом не учитывается, что современ-
ные системы защиты информации фиксируют 
многочисленные попытки несанкционированного 
доступа, которые автоматически блокируются. 
Возникает вопрос: следует ли квалифицировать 
такие действия как покушение на преступление 
или как оконченное деяние, если технически 
доступ был осуществлен, но информация не была 
получена в результате срабатывания защитных 
механизмов?

Во-вторых, сложности вызывает разграни-
чение неправомерного доступа к компьютерной 
информации и смежных составов преступлений. 
Как справедливо отмечает А.В. Наумов, нередко 
одни и те же действия могут быть квалифициро-
ваны и по статье 272 УК РФ, и по статьям о хище-
нии, нарушении неприкосновенности частной 
жизни и другим нормам [7, с.603]. Правопримени-
тель должен руководствоваться правилами ква-
лификации при конкуренции норм, однако отсут-
ствие четких разъяснений Пленума Верховного 
Суда РФ по данной категории дел порождает 
противоречивую практику.

В-третьих, дискуссионным остается вопрос 
об уголовной ответственности за использование 
стандартных учетных данных (логин/пароль), 
установленных производителем оборудования 
или программного обеспечения и не измененных 
пользователем. Некоторые суды признают такие 
действия неправомерным доступом, другие ука-
зывают на отсутствие преодоления системы 
защиты информации. Представляется необходи-
мым законодательное закрепление понятия «пре-
одоление системы защиты информации» для уни-
фикации судебной практики.

Статья 273 УК РФ предусматривает ответ-
ственность за создание, распространение или 
использование вредоносных компьютерных про-
грамм. Диспозиция данной нормы вызывает мно-
жество вопросов у правоприменителя.

Законодатель определяет вредоносные 
программы как программы, заведомо предназна-
ченные для несанкционированного уничтожения, 
блокирования, модификации, копирования ком-
пьютерной информации или нейтрализации 
средств защиты. Однако в современных условиях 
существует значительное количество программ-
ного обеспечения двойного назначения: инстру-

менты тестирования на проникновение, про-
граммы для аудита информационной безопасно-
сти, средства удаленного администрирования и 
т.д. [8, с.54].

Правоприменительная практика сталкива-
ется с необходимостью разграничения легитим-
ного использования таких программ специали-
стами в области информационной безопасности 
и противоправной деятельности. Критерием 
должна выступать цель использования, однако 
установление субъективной стороны в таких 
делах представляет значительную сложность.

Кроме того, современные технологии позво-
ляют создавать программы, которые формально 
не подпадают под определение вредоносных, но 
фактически причиняют существенный вред. 
Например, программы-майнеры, использующие 
вычислительные ресурсы чужих компьютеров 
без согласия их владельцев, или программы для 
DDoS-атак, построенные на принципе распреде-
ленных вычислений. Требуется расширение 
перечня признаков вредоносности программ с 
учетом новых технологических угроз [9, с.45-55].

Статья 274 УК РФ устанавливает ответ-
ственность за нарушение правил эксплуатации 
средств хранения, обработки или передачи охра-
няемой компьютерной информации либо инфор-
мационно-телекоммуникационных сетей и око-
нечного оборудования. Данная норма применя-
ется крайне редко, что обусловлено целым рядом 
причин.

Во-первых, законодатель не конкретизи-
рует, какие именно правила имеются в виду. В 
различных организациях действуют различные 
внутренние регламенты, стандарты, инструкции, 
что создает неопределенность бланкетной дис-
позиции. Как отмечается в юридической литера-
туре, отсылка к неопределенному кругу норма-
тивных актов и локальных документов противо-
речит принципу правовой определенности [10].

Во-вторых, установление причинно-след-
ственной зависимости нарушением и наступив-
шими последствиями возможно только эксперт-
ным путем со сложностями, связанными с мето-
дическим обеспечением этой деятельности.

В-третьих, субъектом данного преступления 
является лицо, имеющее доступ к средствам хра-
нения, обработки или передачи охраняемой ком-
пьютерной информации. Однако законодатель не 
уточняет характер такого доступа (правомерный 
или неправомерный), что порождает споры в док-
трине и правоприменительной практике.

Анализ зарубежного законодательства 
демонстрирует различные подходы к криминали-
зации деяний в информационной сфере. Буда-
пештская конвенция о киберпреступности 2001 
года, к которой Российская Федерация не присо-
единилась, но положения которой активно 
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используются в международной практике, содер-
жит более детальную классификацию компью-
терных преступлений [11], что позволяет более 
дифференцированно подходить к установлению 
уголовной ответственности.

Законодательство Германии содержит 
специальные составы преступлений, связанных с 
компьютерным саботажем, шпионажем данных, 
фишингом. Уголовный кодекс Франции предусма-
тривает ответственность за изготовление, про-
дажу, хранение оборудования, программ или 
данных, предназначенных для совершения пре-
ступлений в информационной сфере. Этот опыт 
может использоваться в нашей законодательной 
практике в части, не противоречащей действую-
щему законодательству [12, с.160-165].

На основании проведенного исследования 
представляется необходимым сформулировать 
наши предложения по вопросам совершенство-
вания уголовно-правового регулирования ответ-
ственности за преступления в сфере компьютер-
ной информации:

1.	 Расширить понятие «компьютерная инфор-
мация» в примечании к статье 272 УК РФ, 
включив в него информацию, содержащу-
юся в распределенных информационных 
системах, облачных хранилищах и иных 
формах цифрового представления данных 
независимо от места физического располо-
жения носителя.

2.	 Дополнить главу 28 УК РФ статьей об ответ-
ственности за организацию и проведение 
DDoS-атак, которые в настоящее время 
квалифицируются по различным нормам в 
зависимости от наступивших последствий, 
что не способствует единообразию прак-
тики.

3.	 Ввести в УК РФ норму об ответственности 
за незаконный оборот средств и программ, 
предназначенных для осуществления 
несанкционированного доступа к компью-
терной информации.

4.	 Конкретизировать понятие «преодоление 
системы защиты информации» путем введе-
ния соответствующего примечания к статье 
272 УК РФ, что позволит унифицировать 
судебную практику по делам о неправомер-
ном доступе.

5.	 Внести изменения в статью 274 УК РФ, уточ-
нив характер нарушаемых правил и устано-
вив, что речь идет о правилах, определен-
ных федеральными законами, подзакон-
ными нормативными актами или обязатель-
ными к применению стандартами.

6.	 Рассмотреть возможность введения в УК 
РФ специальной нормы об уголовной ответ-
ственности за компьютерное мошенниче-
ство как самостоятельного состава престу-

пления, отличного от мошенничества в 
общем смысле, учитывая специфику спо-
соба совершения и характер причиняемого 
вреда.
Изучение уголовного законодательства, 

регламентирующего ответственность за деяния 
этой группы, приводит к выводу о необходимости 
продолжения его модернизации. Темпы цифрови-
зации общества опережают развитие правовой 
базы и влекут сложности в противодействии 
киберпреступности. Сказываются и другие фак-
торы, ключевым из которых выступает недоста-
ток специалистов в этой сфере в сочетании с низ-
ким уровнем материально-технического обеспе-
чения подразделений и сотрудников правоохра-
нительных органов.

Основные проблемы правоприменения свя-
заны с недостаточной определенностью ключе-
вых понятий (компьютерная информация, вредо-
носная программа, преодоление системы 
защиты), сложностью разграничения смежных 
составов преступлений, отсутствием детальных 
разъяснений высших судебных инстанций по 
вопросам квалификации.

Эффективность правового регулирования в 
значительной степени зависит от преодоления 
выявленных проблем: устранения пробелов в 
квалификации киберпреступлений, развития 
международного сотрудничества, совершенство-
вания механизмов защиты прав потерпевших. 
Дальнейшее развитие законодательства должно 
осуществляться с учётом баланса между обеспе-
чением безопасности финансовых операций и 
сохранением доступности финансовых услуг, а 
также с соблюдением прав и свобод граждан в 
цифровой среде.

Перспективы дальнейших исследований 
связаны с разработкой концепции уголовно-пра-
вовой охраны информационной безопасности в 
условиях развития искусственного интеллекта, 
квантовых вычислений и других прорывных тех-
нологий, которые неизбежно потребуют переос-
мысления традиционных подходов к определе-
нию объекта, предмета и субъекта преступлений 
в цифровой среде и повлекут изменения в струк-
туре и динамике преступности в разной степени в 
различных регионах страны.
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