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ВЛИЯНИЕ ЦИФРОВОГО ПРАВА НА ФОРМИРОВАНИЕ 
ПРАВОВОЙ КУЛЬТУРЫ ОСУЖДЕННЫХ МОЛОДЕЖНОГО 
ВОЗРАСТА, ОТБЫВАЮЩИХ НАКАЗАНИЕ БЕЗ ИЗОЛЯЦИИ  
ОТ ОБЩЕСТВА

Аннотация. Целью исследования выбрана актуальная для современной России и деятельности 
уголовно-исполнительной системы сфера воздействия цифрового права на осужденных молодежного 
возраста. Данная область исследования представляет собой перспективную и динамично развиваю-
щуюся отрасль, которая оказывает глубокое влияние на формирование правосознания и правовой 
культуры молодежи с противоправным поведением. Для достижения указанной цели использовались 
диалектический метод познания, принципы всесторонности и историзма, а также общенаучные (ана-
лиз и синтез, индукция и дедукция, определение, классификация и сравнение, аналогия и обобщение) 
и частнонаучные (социологический, сравнительно-правовой, формально-юридический) методы логи-
ческого познания. Авторами статьи рассматривается цифровое право, как специфическая отрасль 
российского права, регулирующая отношения в информационной сфере и устанавливающая нормы 
правового поведения граждан в интернете и в обществе в целом. Сегодня молодежь - это не только 
самая активная часть интернет-пользователей, но и лица, которые наиболее часто совершают престу-
пления в цифровой среде и с использованием информационных технологий. Их система ценностей, 
взглядов и убеждений формируется в условиях цифровизации и информатизации, поэтому формиро-
вание правовой культуры и этики поведения в цифровой среде после совершения преступления тре-
бует отдельного внимания и проработки со стороны учреждений и органов УИС. Результаты проведен-
ного исследования можно внедрять в деятельность уголовно-исполнительных инспекций, исправи-
тельных центров и центров пробации. Мероприятия по формированию правовой культуры осужденных 
молодежного возраста с использованием цифровой среды и современных достижений в сфере ин-
форматизации и компьютеризации можно внедрять в практическую деятельность в сфере пробации. 
А именно - реализовывать их в рамках индивидуальной программы ресоциализации, социальной адап-
тации и социальной реабилитации (индивидуальной программы лиц, в отношении которых осущест-
вляется пробация).

Ключевые слова: цифровая грамотность, правосознание, правовая культура, цифровая этика, 
осужденные молодежного возраста, уголовно-исполнительная инспекция, исправительный центр, ин-
формационные технологии, цифровая среда, цифровое пространство.
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IMPACT OF DIGITAL LAW ON THE FORMATION OF THE LEGAL 
CULTURE OF CONVICTS OF YOUTH AGE SERVING SENTENCES 
WITHOUT ISOLATION FROM SOCIETY

Annotation. The purpose of the study was chosen to be relevant for modern Russia and the activities 
of the penal system, the sphere of influence of digital law on convicts of youth age. This area of   research is 
a promising and dynamically developing industry that has a deep impact on the formation of legal awareness 
and legal culture of young people with illegal behavior.

To achieve this goal, the dialectical method of cognition, the principles of comprehensiveness and 
historicism, as well as general scientific (analysis and synthesis, induction and deduction, definition, 
classification and comparison, analogy and generalization) and private scientific (sociological, comparative 
legal, formal legal) methods of logical cognition were used.

The authors of the article consider digital law as a specific branch of Russian law that regulates relations 
in the information sphere and establishes the norms of legal behavior of citizens on the Internet and in society 
as a whole. Today, young people are not only the most active part of Internet users, but also the persons who 
most often commit crimes in the digital environment and using information technology. Their system of values, 
views and beliefs is formed in the context of digitalization and informatization, therefore, the formation of a 
legal culture and ethics of behavior in a digital environment after the commission of a crime requires special 
attention and study by institutions and bodies of the penal system. The results of the study can be implemented 
in the activities of penitentiary inspections, correctional centers and probation centers. Measures to form a 
legal culture of convicts of youth age using the digital environment and modern achievements in the field of 
informatization and computerization can be introduced into practical activities in the field of probation. Namely, 
to implement them within the framework of an individual program of resocialization, social adaptation and 
social rehabilitation (an individual program of persons in respect of whom probation is carried out).

Key words: digital literacy, legal awareness, legal culture, digital ethics, convicts, youth, penal inspection, 
correctional center, information technology, digital environment, digital space.

Введение. Официальная статистика пре-
ступности в России за 2025 год свидетельствует о 
росте подростковой преступности на 10 % (более 
29 тыс.) по сравнению с 2024 годом. Ее уровень 
не только пробил рекорд десятилетия, но и гово-
рит об ухудшении качественных характеристик. 
Почти половина противоправных деяний - тяжкие 
и особо тяжкие. Рост числа насильственных пре-
ступлений (против жизни и здоровья граждан) на 
13 % больше, чем в 2024 году. Каждый одиннад-
цатый подросток в момент преступления нахо-
дился в состоянии алкогольного опьянения, а 
полторы тысячи детей осуждены за незаконный 
оборот наркотиков. На этом фоне в 15 регионах 
нашей страны предотвратили более 20 нападе-
ний на школы; с начала 2026 года произошло уже 
шесть вооруженных атак. При этом от 40% до 
65% школьников сегодня сталкиваются с буллин-
гом [1, 2].

О преступности в цифровой среде и ее 
количестве можно сказать следующее. В 2025 
году зарегистрировано свыше 675 тыс. престу-
плений в сфере информационных технологий и 
почти каждое третье преступление сегодня свя-
зано с цифровой средой. Киберпреступность - 
одна из ключевых статей уголовной статистики 
современной России [3]. Подростки чаще всего 
вовлекаются в такие преступления как соучаст-
ники, а молодые люди совершают данные деяния 

в возрасте от 25 до 35 лет (на данную категорию 
приходится большая часть киберпреступлений).

Исходя из данных приведенной статистики 
можно сказать, что осужденные из числа моло-
дых людей обладают достаточно высоким уров-
нем подготовки и пользовательскими навыками в 
области цифровой среды. А значит и после 
совершения преступления, особенно если им 
будет назначено наказание или мера уголов-
но-правового характера без изоляции от обще-
ства (штраф, условное осуждение, ограничение 
свободы, различные виды работ: исправитель-
ные, обязательные, принудительные), будут реа-
лизовывать свои цифровые права в повседнев-
ной жизни без каких-либо ограничений [4, с. 16].

В условиях стремительного развития циф-
ровых технологий и расширения виртуального 
пространства значимость их цифровых прав 
будет расти, и оказывать дополнительное воз-
действие на поведенческие установки личности, 
а значит и на поступки (правомерные либо проти-
воправные). Уровень правовой культуры осу-
жденных молодежного возраста все больше 
будет зависеть от информационного поля совре-
менного мира [5, с. 144]. 

Методы и принципы исследования. Мето-
дологическую основу исследования влияния 
цифрового права на формирование правовой 
культуры осужденных молодежного возраста к 
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альтернативным видам уголовных наказаний 
составили диалектический метод познания, прин-
ципы всесторонности и историзма, а также обще-
научные (анализ и синтез, индукция и дедукция, 
определение, классификация и сравнение, ана-
логия и обобщение) и частнонаучные (социологи-
ческий, сравнительно-правовой, формально-ю-
ридический) методы логического познания.

Основные результаты. В условиях стреми-
тельного развития цифровых технологий и мас-
сового проникновения интернета во все сферы 
жизни общества, формируется новая социальная 
реальность, существенно влияющая на право-
сознание и правовую культуру молодежи. Цифро-
вая эпоха открывает перед молодым поколением 
невиданные ранее возможности для самообразо-
вания, коммуникаций, творчества и самореализа-
ции [6, с. 258]. Вместе с тем она порождает и мно-
гочисленные вызовы, связанные с доступом к 
разнообразной информации, в том числе непра-
вомерного характера, а также с новыми формами 
противоправного поведения, которые меняют 
представления о праве, справедливости и закон-
ности.

Особенностью правосознания и правовой 
культуры молодежи в цифровую эпоху является 
высокая степень цифровой грамотности и инфор-
мационной коммуникабельности, что позволяет 
быстрее усваивать новые правовые нормы, 
однако одновременно с этим наблюдается и 
определенная склонность к экспериментирова-
нию с границами дозволенного в виртуальной 
среде [7, с. 251]. 

Молодежь часто воспринимает цифровое 
пространство как зону относительной свободы и 
анонимности, что порождает искаженное вос-
приятие ответственности и правовых послед-
ствий своих действий. Это может привести к 
недооценке значимости правовых норм или к 
формированию установок, оправдывающих нару-
шение закона в интернете, например, скачивание 
нелицензионного контента, участие в кибербул-
линге или распространение запрещенного мате-
риала.

При этом структура правосознания совре-
менной молодежи, в том числе той, которая 
совершила уголовно наказуемое деяние, неодно-
родна. Отметим существование двух тенденций: 
с одной стороны, усиливается интерес к изуче-
нию цифрового права как новой области право-
вых знаний, что способствует формированию 
более зрелого и ответственного отношения к 
цифровому поведению; с другой - сохраняется 
некоторая доля правовой безразличности или 
даже сопротивления традиционным правовым 
нормам, обусловленная недоверием к институци-
ональным механизмам регулирования цифрового 
пространства и авторитету правовых институтов. 

Такая дихотомия часто приводит к конфликтам 
между формальными требованиями закона и 
«кодексом поведения» в виртуальных сообще-
ствах. Вторая тенденция ведет к совершению 
противоправных деяний молодыми людьми.

Особое значение приобретает социаль-
но-психологический аспект формирования пра-
восознания молодежи в цифровую эпоху. Ощу-
щение анонимности и дистанцированности в 
интернет-обществе снижает чувство личной 
ответственности, что делает подростков и моло-
дых людей уязвимыми к вовлечению в противо-
правные ситуации, включая хакерские атаки, 
распространение фейковой информации, интер-
нет-мошенничество и другие виды цифровых 
преступлений.

Цифровое право, регулирующее отношения 
в сфере информационных технологий и интер-
нет-коммуникаций, оказывает значительное вли-
яние на формирование правосознания осужден-
ных молодежного возраста. С одной стороны, 
развитие цифрового законодательства, направ-
ленного на защиту прав личности в интернете, 
способствует повышению правовой культуры и 
осознанию важности соблюдения норм и правил. 
Образовательные программы, специализирован-
ные курсы и кампании по цифровой безопасно-
сти оказывают положительный эффект, форми-
руя ответственность и правомерное поведение 
[8, с. 243]. С другой стороны, недостаточное рас-
пространение правовой информации и сложно-
сти в ее адаптации под формат цифрового потре-
бления информации создают пробелы в знаниях, 
что негативно сказывается на правосознании 
молодежи, особенно в группах с противоправ-
ным поведением.

Интернет-пространство, где молодежь про-
водит значительную часть своего времени, ста-
новится ареной социализации, но одновременно 
и зоной повышенного риска. Здесь формируются 
не только навыки пользования цифровыми техно-
логиями, но и установки на отношение к праву и 
ответственности. Влияние популярных медиа, 
блогеров, тематических сообществ играет важ-
ную роль в становлении ценностных ориентиров. 
Если цифровая среда пропагандирует сознатель-
ное и законопослушное поведение, то молодые 
пользователи более склонны усваивать норма-
тивные правила. Однако присутствие антиправо-
вых субкультур и провокационных материалов 
стимулирует уязвимые группы к девиантным и 
противоправным действиям.

В таких условиях цифровое право стано-
вится не только инструментом обеспечения 
законности, но и важным фактором воспитания 
правовой культуры, способствующим снижению 
уровня противоправного поведения среди моло-
дежи.
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Современная молодежь, активно осваиваю-
щая интернет и цифровые платформы, сталкива-
ется с новыми социальными вызовами, среди 
которых растущее число противоправных дей-
ствий, совершаемых в сети или с использованием 
цифровых средств. В таких условиях формирова-
ние правовой культуры и правосознания молодых 
людей, особенно тех, кто склонен к нарушению 
закона, представляет собой важную задачу для 
общества и правовой системы. Цифровое право, 
регулирующее отношения в информационной 
сфере и устанавливающее нормы поведения в 
интернете, играет ключевую роль в этом про-
цессе.

Влияние цифрового права правовую куль-
туру осужденных молодежного возраста выра-
жается прежде всего в создании нормативной 
базы, которая позволяет определять границы 
допустимого и недопустимого в цифровом про-
странстве [9, с. 16]. В рамках действующего уго-
ловно-исполнительного закона и ведомственных 
правовых актов Минюста и ФСИН России модер-
низированных в рассматриваемом контексте [10].

Законодательство, регулирующее вопросы 
кибербезопасности, защиты персональных дан-
ных, ответственности за киберпреступления и 
иные сферы, направлено на предупреждение 
правонарушений и формирование у молодежи 
понимания юридической ответственности за свои 
действия в сети. 

Правовая грамотность, основанная на зна-
нии и понимании норм цифрового права, способ-
ствует формированию у подростков адекватного 
восприятия правил и ограничений, тем самым 
снижая риск повторных нарушений.

Особое значение имеет просветительская 
работа, интегрированная в образовательные 
программы по цифровому праву. Своевременное 
и доступное представление знаний о правовых 
последствиях цифровых действий способствует 
развитию у осужденных молодежного возраста 
чувства ответственности и уважения к правам и 
свободам других пользователей. Для молодых 
людей с противоправным поведением такие зна-
ния могут стать фактором переосмысления сво-
его отношения к закону и мотивацией к измене-
нию поведения. В этом контексте цифровое 
право становится не просто набором правил, а 
инструментом воспитания правовой сознатель-
ности и формирования внутренней мотивации 
соблюдать нормы.

Кроме того, цифровое право способствует 
развитию механизмов социальной интеграции 
молодых правонарушителей. На основе норма-
тивных актов создаются программы ресоциали-
зации, профилактические меры и сервисы под-
держки, направленные на реабилитацию моло-
дежи, вовлеченной в противоправную деятель-

ность в цифровом поле. Эти меры помогают 
формировать положительные модели поведения 
и сделать процесс исправления эффективнее [11, 
с. 5]. Юридические нормы в цифровой сфере при 
этом служат ориентиром для законодателей и 
социальных педагогов, позволяя разрабатывать 
комплексные подходы к решению проблемы 
девиантного поведения.

Еще одним аспектом влияния цифрового 
права на правосознание является формирование 
цифровой этики - системы морально-правовых 
норм, регулирующих поведение в глобальной 
сети. Для осужденных молодежного возраста 
освоение этических стандартов наряду с юриди-
ческими нормами способствует выработке ува-
жительного отношения к другим пользователям и 
нормативного самоограничения. Понимание 
последствий распространения незаконного кон-
тента, нарушения прав интеллектуальной соб-
ственности и злоупотребления цифровыми 
ресурсами укрепляет внутренние барьеры про-
тив совершения противоправных действий.

Обсуждение. Результаты исследования 
обсуждались на следующих научно-практических 
форумах, где авторы выступали с докладами на:

	– круглом столе «Нравственные императивы: 
матрица ценностей» в рамках Первого Бел-
городского юридического форума, состояв-
шемся в Белгородском государственном 
национальном исследовательском универ-
ситете 12 сентября 2024 г. с докладом на 
тему: «Социокультурные ценности и право-
вые представления, взгляды молодежи в 
современных условиях трансформации 
общества»;

	– межвузовской научно-практической конфе-
ренции с международным участием «Уго-
ловно-исполнительная система: история и 
современность», состоявшейся в Псков-
ском филиале Университета ФСИН России 
17-18 апреля 2025 г. с докладами на темы: 
«Воспитательная работа с осужденными, 
отбывающими наказание в виде принуди-
тельных работ», «Информационные техно-
логии в профилактике повторных престу-
плений среди осужденных к наказаниям без 
изоляции от общества».
Заключение. Таким образом, цифровое 

право воздействует на формирование правовой 
культуры осужденных молодежного возраста к 
наказаниям без изоляции от общества через 
законодательное регулирование, образователь-
ные инициативы, программы социальной под-
держки и развитие цифровой этики. Это обеспе-
чивает создание условий не только для снижения 
преступности в цифровом пространстве, но и для 
долгосрочного изменения правосознания, спо-
собствующего интеграции молодых людей в пра-
вовое сообщество. 
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Учитывая быстроту развития цифровой 
среды и появление новых видов цифровых пра-
вонарушений, дальнейшее совершенствование 
цифрового права и усиление его влияния на пра-
вовую культуру осужденных молодежного воз-
раста будут приоритетными направлениями в 
деятельности уголовно-исполнительных инспек-
ций и исправительных центров (участков, функ-
ционирующих как исправительные центры) в 
области профилактики и предупреждения 
повторных преступлений, коррекции социаль-
ного поведения, формирования правопослуш-
ного поведения, а также ресоциализации, соци-
альной адаптации и социальной реабилитации 
лиц в отношении которых применяется пробация, 
особенно в центрах пробации [12, с. 6]. Для дости-
жения положительных результатов необходимо 
проводить мероприятия по профилактике проти-
воправного поведения в цифровой среде на 
постоянной основе.
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