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Аннотация. В статье рассматриваются современные проблемы, возникающие при реализации 

органами внутренних дел административно-предупредительных мер по выявлению правонарушений 

несовершеннолетних в цифровой среде. Анализируются существующие риски, связанные с исполь

зованием подростками информационно-коммуникационных технологий, включая вовлечение в проти

воправную деятельность, распространение деструктивного контента, кибербуллинг, мошенничество и 

иные формы девиантного поведения. Особое внимание автором уделяется вопросам взаимодействия 

подразделений по делам несовершеннолетних, подразделений по противодействию экстремизму, 

участковых уполномоченных полиции, образовательных организаций и родителей. Обосновывается 

необходимость перехода от преимущественно реагирующей модели к системной профилактике, осно

ванной на раннем выявлении факторов риска, правовом просвещении и защите несовершеннолетних.

Ключевые слова: несовершеннолетние, профилактика правонарушений, органы внутренних 

дел, цифровая среда, подразделения по делам несовершеннолетних, кибербуллинг, деструктивный 

контент, административная деятельность полиции.

KUMYSHEVA Marina Kadirovna,
Senior Lecturer, Department of Law Enforcement 

Organization, North Caucasus Institute for Advanced 

Training (branch) of the Krasnodar University of the 

Ministry of Internal Affairs of Russia, Police Colonel

KULIKEVICH Igor Vasilyevich,
Lecturer, Department of Administrative Law and 

Administrative Responsibility of Internal Affairs 

Agencies, Omsk Academy of the Ministry of Internal 

Affairs of Russia, Police Lieutenant Colonel

ADMINISTRATIVE AND PREVENTIVE ACTIVITIES OF INTERNAL 
AFFAIRS AGENCIES TO PREVENT ILLEGAL ACTIONS 
OF MINORS IN THE DIGITAL ENVIRONMENT

ПРАВО и УПРАВЛЕНИЕ - № 8 - 2026 325



Annotation. This article examines current challenges arising in the implementation of administrative 

and preventive measures by internal affairs agencies to detect juvenile delinquency in the digital environment. 

It analyzes the existing risks associated with adolescent use of information and communication technologies, 

including involvement in illegal activities, the dissemination of destructive content, cyberbullying, fraud, and 

other forms of deviant behavior. The author focuses on the interaction between juvenile affairs units, counter-

extremism units, district police officers, educational institutions, and parents. The article substantiates the need 

to shift from a primarily reactive model to a systemic prevention approach based on the early identification of 

risk factors, legal education, and the protection of minors.
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Развитие цифровых технологий в Россий
ской Федерации существенно преобразовало ос
новы жизнедеятельности общества. Современ
ные достижения информационной и цифровой 
науки и техники позволяют не просто повысить 
качество конкретных процессов, но и существен
но уменьшают сроки осуществления отдельных 
действий, а также предоставляют удаленный до
ступ для субъектов различных отношений. [1] 
Вместе с тем, цифровизация открыла доступ 
к новому направлению осуществления противо
правных действий. Особо уязвимой категорией 
населения, подверженной указанным деструктив
ным процессам, являются несовершеннолетние. 
Цифровая среда стала пространством, в кото
ром могут формироваться и распространяться 
различные угрозы, негативно влияющие на пове
дение и психологическое состояние несовершен
нолетних.

Особенности психологического развития 
несовершеннолетних лиц не всегда позволяет 
разграничивать положительное и отрицательное 
в обществе. На протяжении всего периода су
ществования органов внутренних дел, МВД Рос
сии при взаимодействии с иными органами вла
сти осуществляет целый комплекс профилакти
ческих мер, направленных на предупреждение 
девиантного поведения несовершеннолетних лиц.  
[2] Однако, к сожалению, практика показала, 
что существует необходимость существенно но
вого подхода в противодействии зарождающего 
умысла на совершение противоправных действий 
у несовершеннолетнего. Указанная категория 
граждан нередко становится участниками кон
фликтов в социальных сетях, жертвами мошенни
чества, шантажа и травли, а также получают до
ступ к материалам деструктивного характера ли
бо вовлекаются в противоправную деятельность 
через интернет-сообщества и мессенджеры. Осо
бую сложность представляет то, что данные про
цессы развиваются скрытно и своевременное 
их обнаружение родителями, педагогами и со
трудниками органов внутренних дел становится 
затруднительным.

Таким образом, логичным является вывод 
о том, что условиях повсеместного распростра

нения цифровизации профилактика правонару
шений, совершаемых несовершеннолетними, не 
должна ограничиваться мероприятиями, прово
димыми исключительно в реальном простран
стве. Традиционные формы работы подразде
лений по делам несовершеннолетних требуют 
дополнения механизмами выявления и предупре
ждения негативных явлений в цифровой среде. 
При этом особая роль должна быть уделена 
соблюдению прав несовершеннолетних и требо
ваний законодательства о защите персональных 
данных.

Использование сети Интернет, к сожалению, 
оказывает неоднозначное влияние на становле
ние личности подростка. С одной стороны, ис
пользование цифровых ресурсов предоставляет 
неограниченные возможности для образования, 
развития творческой деятельности, а также со
циальным связям. Вместе с тем, неоспоримым 
является факт наличия в цифровом простран
стве условий для распространения агрессивного, 
противоправного и деструктивного поведения. 
Данное обстоятельство обусловлено, в первую 
очередь, доступностью информации. Несовер
шеннолетний получает материалы, содержащие 
сцены насилия, инструкции по совершению про
тивоправных действий, наблюдает пропаганду 
употребления запрещённых веществ или призы
вы о присоединении к опасным сообществам. При 
этом, в силу своего психологического развития, 
подросток часто не способен критически оце
нить содержание такой информации и беспечно 
относится к последствиям взаимодействия с ее 
распространителями. Серьезной проблемой по
следнего десятилетия стало вовлечение несовер
шеннолетних в противоправную деятельность по
средством персонального общения. Так, соглас
но данным пресс-центра «ТАСС-Медиа», почти 
каждое третье (30,4%) преступление совершено 
несовершеннолетними с использованием инфор
мационно-телекоммуникационных технологий. Из 
них каждое пятое содержит признаки вовлече
ния несовершеннолетнего в противоправные дей
ствия посредством личного общения через сеть 
Интернет.  В 2025 году в 74 раза возросло вовле
чение детей в совершение киберпреступлений 
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относительно 2023 года. [3]
Для вовлечения в преступные деяния вер

бовщики используют доверие подростка, его 
стремление к признанию среди сверстников, по
требность в общении или конфликт с родителями 
и педагогами. Общение часто начинается с ней
тральных тем, а затем постепенно переходит к 
обсуждению радикальных идей, противоправных 
способов заработка или участия в закрытых 
группах. 

Среди форм преступных деяний можно вы
делить «дропперство» (выманивание денег путем 
передачи номера банковской карты), а также 
различные «челленджи». «Челенджи» в форме 
игры побуждают подростка в рискованным дей
ствиям, часто по причинению вреда себе или 
окружающим, совершению иных противоправных 
действий с фиксацией происходящего на видео 
для последующей публикации в социальных се
тях. Таким образом, нехватка внимание и желание 
получить одобрение аудитории может побуждать 
несовершеннолетних к действиям, несвойствен
ным им в обычной обстановке.

Отдельного внимания заслуживает кибер
буллинг. В отличие от традиционной травли, про
исходящей в конкретном коллективе, цифровая 
травля может продолжаться круглосуточно и рас
пространяться среди значительного количества 
пользователей. Оскорбления, угрозы, публикация 
личных фотографий и распространение пороча
щей информации способны причинить несовер
шеннолетнему существенный психологический 
вред. Вышеуказанное свидетельствует о необхо
димости адаптации профилактической деятель
ности органов внутренних дел к новым условиям.

Предупреждение противоправных деяний 
среди несовершеннолетних и их вовлечения в 
преступную среду – является одной из основных 
задач, стоящих перед правоохранительными ор
ганами. Ключевая роль в профилактике правона
рушений несовершеннолетних отведена подраз
делениям по делам несовершеннолетних (далее 
– ПДН). Основными направлениями деятельности 
ПДН являются: выявление несовершеннолетних, 
находящихся в социально опасном положении, 
проведение индивидуальной профилактической 
работы, взаимодействие с родителями и образо
вательными организациями, а также участие в 
предупреждении повторных правонарушений [4]. 
В цифровой среде работа сотрудника ПДН приоб
ретает дополнительные направления. При реали
зации своих функций по защите прав и свобод 
несовершеннолетнего, инспектор должен учиты
вать не только поведение подростка в семье, 
образовательной организации и общественных 
местах, но и обстоятельства его онлайн-комму
никации.  Разумеется, речь не идет о контроле 
за личной перепиской несовершеннолетних. Про

филактическая работа должна основываться на 
конкретных законных основаниях и объективных 
данных о наличии угрозы.

На практике решающее значение имеет ин
формация, поступающая от родителей, педагогов, 
самих несовершеннолетних и иных лиц. Такой 
информацией могут выступать сведения об изме
нении поведения подростка в социальной среде, 
появление замкнутости, снижение успеваемости, 
конфликтность, агрессия, а также возникновение 
новых неизвестных взрослых знакомых.  Здесь 
следует учитывать, что отдельные признаки не 
могут рассматриваться в качестве доказатель
ства наличия противоправного мышления, со
трудник полиции должен оценивать совокупность 
обстоятельств, избегая формального и необос
нованного отнесения подростка к группе риска. 
В связи с этим представляется целесообразным 
проведение индивидуальных профилактических 
бесед, сопровождаемое разъяснением возмож
ных последствий и предложением помощи. Вме
сте с тем следует отметить, что результативность 
указанного мероприятия повышается в том слу
чае, если инспектор ПДН разъяснит подростку 
практические способы безопасного поведения в 
сети, такие как отказ от передачи посторонним 
лицам фотографий документов и личных данных, 
осторожность при общении с незнакомцами, со
хранение сообщений с угрозами, блокировка 
агрессивных пользователей и своевременное об
ращение за помощью.

Безусловно, профилактика правонаруше
ний несовершеннолетних в цифровой среде 
невозможна силами одного подразделения. Для 
выявления и предупреждения неблагоприятных 
последствий необходимо взаимодействие поли
ции с иными субъектами защиты прав и законных 
интересов несовершеннолетних - образователь
ными организациями, органами опеки и попечи
тельства, комиссиями по делам несовершенно
летних, медицинскими и социальными учрежде
ниями, а также с родителями или лицами их 
замещающими. [5] Взаимодействие органов внут
ренних дел с указанными субъектами должно 
строиться на принципах законности, своевремен
ности и конфиденциальности. Недопустимо пуб
личное обсуждение информации о подростке, 
если это может привести к его дополнительной 
травматизации или стигматизации. Любые про
филактические меры должны быть соразмерны 
существующей угрозе.

Важнейшей средой обитания, формирую
щей и определяющей комплекс нравственных 
ценностей и ориентиров, является, в первую оче
редь, семья. Семья предопределяет на начальной 
стадии развития ребенка важнейшие воспита
тельные функции. В работах большинства иссле
дователей, именно этот социальный институт ак
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кумулирует весь спектр информации, получаемой 
и в школе, и средствах массовой информации, об
щественных организациях и т.д.  Таким образом, 
наличие взаимосвязи вышеуказанных факторов 
подростковой девиации является неоспоримым 
фактом. Родителям необходимо разъяснять, что 
тотальный запрет на использование интернета 
не всегда решает проблему. Подросток может 
продолжить общение втайне, используя чужое 
устройство или аккаунт.

Более результативным является формиро
вание доверительных отношений, при которых 
несовершеннолетний может рассказать о полу
ченных угрозах, подозрительных предложениях 
или конфликте в сети, не опасаясь немедленного 
наказания.

Отдельным направлением взаимодействия 
является проведение совместных мероприятий в 
образовательных учреждениях. Встречи сотруд
ников полиции с обучающимися должны быть 
ориентированы не только на последствия за про
тивоправные действия, но и на обсуждение кон
кретных ситуаций с использованием цифровых 
технологий. Подросткам необходимо объяснять, 
как распознать попытку манипуляции, почему 
нельзя выполнять сомнительные задания, каким 
образом сохранить доказательства угроз и куда 
обращаться за помощью.

В качестве одной из проблем, возникающих 
при реализации профилактических мероприятий 
сотрудниками органов внутренних дел, можно 
назвать отсутствие универсального и однознач
ного определения признаков цифровой радика
лизации, деструктивного поведения или вовле
чения несовершеннолетнего в противоправную 
деятельность. Внешние проявления могут быть 
схожими, но иметь совершенно разную природу. 
Так, например, подросток может распространять 
спорный материал без осознания его содержа
ния, участвовать в интернет-дискуссии из любо
пытства или использовать агрессивную лексику, 
не имея намерения причинить кому-либо вред. 
Поэтому профилактическая оценка должна учи
тывать контекст, возраст, уровень понимания, 
происходящего и фактические последствия пове
дения.

Не менее важной проблемой является 
неукоснительное соблюдение права на частную 
жизнь. Получение, хранение и использование 
цифровой информации должны осуществляться 
только при наличии законных оснований и в пре
делах, необходимых для решения конкретной за
дачи. Таким образом, можно констатировать, что 
повышение эффективности профилактики пра
вонарушений несовершеннолетних в цифровой 
среде требует комплексного подхода. Прежде 
всего, необходимо совершенствовать подготовку 
сотрудников подразделений по делам несовер

шеннолетних в части работы с цифровыми эле
ментами. Особое внимание необходимо уделить 
разработке единых методических рекомендаций 
для сотрудников полиции при поступлении ин
формации о вовлечении несовершеннолетнего 
в интернет-сообщество, алгоритмы взаимодей
ствия с образовательной организацией и родите
лями, а также правила проведения профилакти
ческой беседы.

Целесообразным также представляется 
включение в образовательные программы во
просов цифровой безопасности, особенностей 
интернет-коммуникации подростков, выявления 
кибербуллинга и порядка фиксации цифровой ин
формации. Перспективным направлением пред
ставляется развитие программ цифрового право
вого просвещения. Их следует реализовывать 
совместно с образовательными организациями 
и психологами с учетом возраста обучающихся. 
Кроме того, необходимо укреплять и механизм 
обратной связи. Несовершеннолетний должен 
знать, куда можно обратиться в случае угроз, 
шантажа, травли или подозрительного общения. 

Цифровая среда стала важной частью жиз
ни несовершеннолетних и одновременно новым 
пространством возникновения социальных и пра
вовых рисков. Интернет может использоваться 
для распространения противоправного контента, 
вовлечения подростков в деструктивные сообще
ства и формирования иных видов девиантного по
ведения. В этих условиях административно-пре
дупредительная деятельность органов внутрен
них дел должна развиваться с учётом особенно
стей цифровой коммуникации. Основной акцент 
необходимо делать не на тотальном контроле, а 
на раннем выявлении угроз, правовом просвеще
нии, взаимодействии с семьёй и образовательны
ми организациями, а также своевременном ока
зании помощи несовершеннолетнему. Эффектив
ная профилактика возможна только при сочета
нии правовых, организационных, педагогических 
и психологических мер. Сотрудник полиции дол
жен не просто реагировать на уже совершённое 
правонарушение, а уметь распознавать факторы 
риска, корректно взаимодействовать с подрост
ком и направлять его к законным формам пове
дения. При этом цифровая профилактика должна 
осуществляться с обязательным соблюдением 
прав несовершеннолетних, требований о защите 
персональных данных и принципа соразмерности 
вмешательства. Только такой подход позволит 
обеспечить безопасность подростков, повысить 
результативность деятельности органов внутрен
них дел и сформировать устойчивую систему пре
дупреждения правонарушений в цифровой среде.
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