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МАТЕМАТИЧЕСКИЕ МЕТОДЫ В КРИМИНАЛИСТИКЕ: 
ИСПОЛЬЗОВАНИЕ АЛГОРИТМОВ И СТАТИСТИКИ 
ДЛЯ АНАЛИЗА ВЕРОЯТНОСТИ СОВЕРШЕНИЯ 
ПРЕСТУПЛЕНИЙ ИЛИ ВЫЯВЛЕНИЯ ПАТТЕРНОВ В 
ПОВЕДЕНИИ ПРАВОНАРУШИТЕЛЕЙ

Аннотация. Статья посвящена рассмотрению некоторых аспектов применения математических 

методов в криминалистике, в частности того, какую помощь специалистам могут оказать алгоритмы 

для анализа вероятности совершения преступлений. Интерес к теме связан с тем, что в современном 

обществе все более широкое применение находят информационные технологии, работа которых 

немыслима без математического фундамента. Подтверждением этого служит наличие в нашей стране 

концепции развития математических наук, которое характеризуется как необходимое условие для 

прогресса во всех областях научных знаний. С точки зрения автора, не является исключением и 

юриспруденция, в связи с этим целью работы является аналитическое изучение того, как именно 

применяются алгоритмы и статистика в сфере криминалистики. В статье приводятся некоторые стати

стические данные, указывающие на неуклонное повышение точности и эффективности предиктивных 

алгоритмов в вопросах анализа вероятности совершения преступлений и увеличение массовости их 

применения. Также автор останавливает внимание на возможностях математических методов для 

выявления паттернов в поведении правонарушителей. В заключительной части статьи автор, высоко 

оценивая и текущее состояние применения алгоритмов и обученных нейросетей, и перспективы 

развития, констатирует наличие определенных технических трудностей, связанных с внедрением 

искусственного интеллекта в криминалистику, а также необходимость учитывать этическую сторону 

вопроса.
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Annotation. This article examines some aspects of the application of mathematical methods in forensic 

science, specifically the assistance algorithms can provide to specialists in crime probability analysis. The topic 

is interesting due to the fact that information technologies, the operation of which is unthinkable without a 

mathematical background, are increasingly being used in modern society. This is confirmed by the existence of 

a concept for the development of mathematical sciences in our country, which is characterized as a necessary 

condition for progress in all areas of scientific knowledge. The author believes that jurisprudence is no 
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exception, and therefore the aim of this work is to analytically study how algorithms and statistics are applied 

in forensic science. The article presents some statistical data indicating a steady increase in the accuracy and 

effectiveness of predictive algorithms in crime probability analysis and an increase in their widespread use. 

The author also focuses on the potential of mathematical methods for identifying patterns in offender behavior. 

In the final section of the article, the author, while highly assessing both the current state of application of 

algorithms and trained neural networks and the prospects for development, acknowledges the existence of 

certain technical difficulties associated with the implementation of artificial intelligence in forensics, as well as 

the need to consider the ethical side of the issue.

Key words: mathematical methods; algorithms; probability analysis; space-based algorithms; person-

based algorithms; neural network training; patterns in offender behavior.

Один из величайших математиков всех вре
мен, разносторонний немецкий ученый XVIII-XIX 
вв. К.Ф.  Гаусс называл математику «царицей на
ук». Задолго до него пифагорейцы говорили, что 
«числа управляют миром». Но наиболее точным 
автору кажется высказывание выдающегося со
ветского математика и физика А.А. Дородницына 
о том, что «числа дают возможность человеку 
управлять миром», подтверждением чего явля
ется «весь ход развития науки и техники» [1]. 
Именно благодаря математике выстраиваются 
тесные взаимосвязи между различными сферами 
науки, даже на первый взгляд далеко отстоя
щими друг от друга. Математические формулы, 
кажущиеся абстрактными, в реальности состав
ляют фундамент и фактически центр управления 
современными технологиями, которые применя
ются в различных сферах человеческой жизнеде
ятельности. Чтобы не быть голословным, доста
точно привести некоторые примеры того, где и 
как применяются математические методы и моде
ли. Это естественные науки, к которым относит
ся физика, химия, для которых математические 
методы составляют фундамент описания систем 
и процессов; биология и медицина – построе
ние моделей молекулярных, физиологических и 
других процессов; информационные технологии, 
которые практически полностью базируются на 
математических знаниях, начиная с простейших 
алгоритмов, применения математической логики 
и статистики до современных методов машинного 
обучения и анализа big data. 

Понимание важности математики присут
ствует на самом высоком уровне, на что указыва
ют положения «Концепции развития математиче
ских наук в Российской Федерации до 2030 года с 
горизонтом до 2036 года», в частности утвержде
ние, что «опережающее развитие математических 
наук является необходимым условием для про
гресса во всех областях научных знаний и науко
емких технологий» [2].

Не является исключением в качестве сферы 
приложения математических знаний и юриспру
денция в широком смысле – на уровне примене
ния формализованных методов для анализа пра
вовых систем, криминологических данных, моде

лирования норм права и особенностей их приме
нения. С учетом этого целью работы является изу
чение того, какие возможности открывает приме
нение математических методов в сфере кримина
листики. 

Актуальность данной темы не вызывает со
мнения, поскольку для безопасности общества 
и нерушимости его правовых основ критически 
важным является взвешенное представление о 
вероятности совершения тех или иных видов пре
ступных деяний и знание поведенческих особен
ностей правонарушителей. 

Учитывая, что речь пойдет о математических 
методах, видится целесообразным в первую оче
редь остановиться на основных определениях и 
характеристике каждого из рассматриваемых ме
тодов, чтобы затем подробно проанализировать 
возможности их применения в криминалистике.

Математические методы позволяют обра
батывать различные данные, полученные путем 
эксперимента или сбора, для установления имею
щихся между изучаемыми явлениями корреляций 
и количественных зависимостей. Важность такой 
обработки заключается в более точной оценке 
результатов исследований, что в свою очередь 
повышает надежность выводов и позволяет сде
лать обоснованные теоретические обобщения. 
Очевидно, что наиболее употребительными явля
ются логические методы математики, носящие 
универсальный характер, – анализ, сравнение, 
однако в зависимости от потребностей конкрет
ной сферы выбор может быть сделан в пользу 
специальных методов. В частности, с учетом темы 
статьи, особый интерес представляет применение 
теории вероятности и математической статисти
ки, поскольку именно эти методы позволяют уста
новить степень совпадения (например, анализа 
ДНК, баллистических данных, почерковедческой 
экспертизы) или же вероятность случайного со
бытия. Кроме того, в современной криминалисти
ке все более активно начинают использоваться 
возможности искусственного интеллекта в каче
стве базы для распознавания биометрических 
данных. 

Рассмотрим теперь непосредственно, как 
именно используются математические алгоритмы 
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и методы математической статистики для анализа 
того, с какой вероятностью может быть соверше
но преступление. 

Для начала немного статистики, отражаю
щей развитие данной сферы применения алго
ритмов. Пятнадцать лет назад в США была 
апробирована автоматическая система, позволя
ющая предсказывать время и место совершения 
правонарушений. Специалисты в сфере инфор
мационно-коммуникационных технологий указы
вают, что принцип действия данного алгоритма 
аналогичен тому, который используется сейсмо
логами для предсказания повторных толчков, 
происходящих вслед за основным ударом зем
летрясения [3]. Фактически разработчики предик
тивного алгоритма опираются на логику, согласно 
которой за одним правонарушением неизбежно 
происходит следующее. Эффективность указан
ного алгоритма (при ретроспективной проверке) 
находилась на уровне успешного предсказания 
25 % правонарушений (система тестировалась в 
Лос-Анджелесе), что на тот момент было хорошим 
показателем. Однако в настоящее время точ
ность, с которой аналогичные алгоритмы опреде
ляют вероятность совершения преступлений, со
ставляет порядка 90 % [3]. 

Следует заметить, что речь идет не об 
отдельном алгоритме, а о существовании двух 
глобальных направлений, основы которых прин
ципиально различны, а именно:

пространственно ориентированные (place-
based) – алгоритмы разрабатываются с учетом 
«географии» совершения преступлений; условно 
говоря, программа делит населенный пункт или 
территорию на одинаковые квадраты, подвергает 
анализу данные предшествующих периодов, про
гнозируя на основе этого вероятность будущих 
событий;

персонально ориентированные (person-
based) – в этом случае при разработке алгоритмов 
в расчет берется широкий спектр параметров, 
включающий в себя возрастную группу, социаль
ные связи, наличие прошлых судимостей, прой
денные психологические тесты, что позволяет 
оценить вероятность совершения преступления 
или же рецидива в случае освобожденного за
ключенного [3].

Логика построения алгоритмов обоих на
званных направлений заключается в использова
нии машинного обучения и содержит три основ
ных этапа. 

В первую очередь осуществляется сбор 
больших объемов данных, связанных с право
нарушениями, и их дальнейшая обработка. В 
Российской Федерации сбор данных для обу
чения нейросетей для целей криминалистики в 
рамках открытых и закрытых проектов занима
ются государственные структуры (например, Ми

нистерство внутренних дел, Следственный коми
тет); ряд научно-исследовательских институтов, 
подведомственных Генеральной прокуратуре и 
Министерству внутренних дел. Силами специ
алистов криминалистических центров осуществ
ляется сбор и оцифровка фотографий, видео- и 
аудиоматериалов, и других вещественных дока
зательств, формирование из них массивов для 
обучения нейросетей [4]. Кроме того, к этой 
деятельности привлекаются IT-компании и лабо
ратории, специализирующиеся на работе с ис
кусственным интеллектом, поскольку ряд задач 
относится к компетенции специалистов в сфере 
информационных технологий. Так, IT-компании 
собирают открытые данные из сети, к которым 
относятся цифровые следы, оставляемые чело
веком в интернете и социальных сетях, а также 
данные камер видеонаблюдения. Эту информа
цию IT-специалисты используют для разработки 
структурированных наборов данных (dataset), с 
помощью которых легко осуществлять поиск и 
анализ данных, а также обучение нейросетей. 

На втором этапе производится анализ фак
торов, которые коррелируют с преступностью. И 
вот здесь следует указать различия между про
странственно ориентированными и персонально 
ориентированными факторами. Так, в первом 
случае используются базовые исторические све
дения о типе, геолокации и времени совершения 
преступлений; пространственные факторы (ин
фраструктура с особым вниманием к объектам 
повышенного риска или массового скопления 
людей, социальные объекты и планировка дорож
ной сети); динамически обновляемые социально-
демографические и экологические данные (плот
ность, состав, уровень дохода населения и его мо
бильность; погодные условия) [5]. Для персональ
но ориентированных предиктивных алгоритмов 
собирают данные другого характера, поскольку 
требуется оценка вероятности совершения пре
ступления конкретным лицом. К таким данным 
относятся структуры big data, включающие в себя 
так называемую «криминальную историю» (какие 
преступления человек совершал в прошлом, как 
часто подвергался арестам, сколько судимостей 
имеет, сроки наказания и прецеденты нарушения 
испытательного срока); социальные связи (окру
жение человека, его вхождение в криминальные 
сети или группировки); демографические факто
ры (возраст, трудовая занятость, перемещения, 
включая посещение криминогенных районов) [6]. 
Перечисленные предикторы, хотя и разные для 
указанных направлений, позволяют выявить те 
факторы, которые с большой долей вероятности 
связаны с преступностью.

Наконец, на заключительном третьем эта
пе осуществляется непосредственно обучение 
модели, для чего с помощью методов регресси
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онного анализа устанавливается вес каждого из 
установленных факторов. 

Как уже было отмечено ранее, использо
вание больших объемов разноплановых данных 
и постоянное их дополнение неуклонно увеличи
вает точность оценки вероятности совершения 
преступления либо на какой-то территории, либо 
конкретным лицом. В то же время, один из наи
более известных и старых (разработан в 1998 г.), 
но постоянно совершенствующихся персонально 
ориентированных алгоритмов «COMPAS» даже 
в настоящее время, оценивая вероятность реци
дива по 137 параметрам, дает точный прогноз 
только в 65 % случаев [7], что указывает на необ
ходимость расширения и совершенствования ис
пользования алгоритмов и более точного анализа 
статистических данных. 

Другим вариантом применения математиче
ских методов в криминалистике, хотя и близко 
примыкающим к рассмотренному анализу веро
ятности совершения преступлений, является ал
горитмическое и статистическое выявление пат
тернов в поведении правонарушителей. Ориенти
руясь на значение термина «паттерн», которое 
указывает на систематически повторяющийся 
устойчивый элемент или последовательность эле
ментов поведения, приходим к пониманию того, 
что для его (паттерна) установления требуется 
анализ значительного объема данных. Соответ
ственно, логичным выглядит применение матема
тических методов – в частности алгоритмизации 
изучения статистических данных для предиктив
ного анализа действий правонарушителей. Опре
деленная сложность рассмотрения этого вопроса 
в широком смысле заключается в том, что акту
альные публикации в основном посвящены кон
кретным видам преступлений и типам правона
рушителей: преступления на транспорте, крими
нальная деятельность в виртуальном простран
стве, экономические преступления, серийные 
преступники. В связи с этим, поскольку формат 
статьи не позволяет подробно изложить особен
ности применение алгоритмов и статистики для 
выявления паттернов поведения различных групп 
правонарушителей, приведем некоторые универ
сальные подходы к применению математических 
методов для решения указанных задач. 

Заметим, что, независимо от вида право
нарушения, речь идет о том, что специалисты, 
анализируя большие массивы данных, составля
ют психологический или поведенческий профиль, 
т.е. реализуют профайлинг (от англ. profiling) – 
методику, основанную на анализе совокупности 
наблюдаемых и диагностируемых характеристик 
индивида. И.И. Аминов указывает, что в приклад
ном смысле, актуальном для предотвращения 
правонарушений различного вида, профайлинг 
представляет собой систему наблюдения, анали

за и оценки поведения человека с целью выявле
ния признаков, свидетельствующих о возможной 
причастности к подготовке преступного деяния 
или же наличии у индивида преступного умысла 
[8]. Очевидно, что паттерны в каждом конкрет
ном случае будут отличаться и в зависимости от 
личности правонарушителя, и в зависимости от 
типа возможного правонарушения. Общим явля
ется то, что они подвергаются математическому 
анализу. Так, в случае криминального профай
линга (в России не используется) алгоритмы об
рабатывают данные, связанные с особенностями 
нанесенных ран, следов на месте преступления; 
поведенческий анализ в толпе (часто применяет
ся для предиктивного анализа преступлений на 
транспорте) учитывает специфические маркеры 
психологического и эмоционального напряжения; 
иерархический кластерный анализ дает возмож
ность выявлять серийных преступников по пат
тернам их поведения. В частности, именно в 
рамках кластерного анализа можно сгруппиро
вать статистические данные, например, о нерас
крытых преступлениях, по параметру способа 
действия или иным поведенческим признакам, и 
установить, что эти преступления совершены од
ним лицом [9, с. 263].

Говоря о выявлении паттерна, следует обра
тить внимание и на такой важный момент, что речь 
идет не о фокусировке на конкретной личности, а 
именно об установлении особенностей поведения 
и стереотипов, которые характеризуют именно 
правонарушителей в той или иной сфере в целом. 
Приведем актуальный в современных условиях 
пример. В своем исследовании Н.Н. Нечипоренко 
с соавторами раскрывает возможности примене
ния разработанного в 2018  г. «Протокола терро
ристической радикализации» для анализа сово
купности проксимальных и дистальных поведен
ческих признаков, которые можно использовать 
для предиктивного анализа действий террориста-
одиночки. В качестве проксимальных поведенче
ских реакций выделяются фиксация, идентифи
кация, прямая угроза и ряд других признаков; ди
стальными характеристиками могут быть психи
ческое расстройство, идеологическая фиксация, 
личная обида и другие особенности. Такой анали
тический подход направлен на оценку именно пат
терна, а не отдельных факторов, что позволяет 
превентивно установить необходимость активно
го вмешательства правоохранительных органов 
(при наличии суммы признаков) или же допусти
мость применения только процедур мониторинга 
(если присутствуют только дистальные признаки) 
[10, с.  18]. Таким образом, паттерн как устойчи
вая модель поведения по совокупности призна
ков, которые могут быть обработаны методами 
математического анализа и статистики, становит
ся информативным для выявления склонности к 
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правонарушениям различного вида при условии 
правильного выбора характеристических призна
ков для анализа. 

Завершая рассмотрение возможностей 
применения математических методов в кримина
листике, обратим внимание не только на широкие 
перспективы применения алгоритмов и статисти
ческих данных для предиктивного анализа, но 
и на наличие определенных технических трудно
стей и вопросов этики, требующих решения. 

Технические трудности в основном обуслов
лены сложностью и громоздкостью искусствен
ного интеллекта как инструмента. Во-первых, для 
того, чтобы алгоритмы высокоэффективно пред
сказывали вероятность совершения преступле
ний или выявляли паттерны в поведении право
нарушителей, сначала требуется собрать колос
сальные объемы данных, обработать их и обучить 
с их помощью нейросеть. Все это требует мощных 
серверов и специальных вычислительных цен
тров, а также квалифицированных сотрудников 
для работы с нейросетями. Хотя, как отмечает М. 
Болвачев, преподаватель Балтийского федераль
ного университета, в настоящее время нейросети 
имеют интуитивно понятный интерфейс, который 
принимает запрос на обычном языке и на нем же 
выдает ответ, что значительно удобнее по сравне
нию с работой с традиционными базами данных 
[4]. Во-вторых, встают вопросы чисто этическо
го характера, поскольку непонятно, кто должен 
нести ответственность за данные, обработанные 
искусственным интеллектом с помощью матема
тических методов. Особую сложность в данном 
случае представляет то, что система может на
чать действовать на основе стереотипов. В част
ности существуют данные о том, что алгоритмы 
могут воспроизводить имеющиеся предубежде
ния, сформировавшиеся на основе исторических 
данных о патрулировании тех или иных кварта
лов, в которых проживают люди определенной 
расовой и социальной принадлежности. Спорным 
с этической и правовой точки зрения является 
вопрос и о допустимости сбора данных о круге 
общения человека, его перемещениях. Наконец, 
не исключено ложное срабатывание предиктив
ных алгоритмов при изучении паттерна поведения 
конкретного человека [11]. С учетом этого прихо
дим к пониманию, что при всех возможностях 
применения алгоритмов и обученных нейросетей 
их решения могут носить лишь рекомендательный 
характер, тогда как окончательный выбор и ответ
ственность лежит на специалисте-криминалисте. 

Подводя итог, заметим, что в настоящее 
время существует более двух тысяч математи
ко-статистических алгоритмов, «заточенных» под 
прогнозирование и предупреждение правонару
шений. Многие из этих алгоритмов прошли апро
бацию в действии, показав точность на уровне 

80-93 % [12]. Важно и наличие разнонаправ
ленных алгоритмов – пространственно ориенти
рованных и персонально ориентированных, что 
позволяет гибко и комплексно использовать их 
для анализа данных. Тем не менее, не следует за
бывать об этическом и правовом аспекте приме
нения математических моделей обученными ней
росетями и понимать, что окончательное решение 
всегда остается за компетентным специалистом, 
тогда как любые методы и искусственный интел
лект остаются лишь вспомогательными, хотя и 
весьма эффективными инструментами.
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