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ПРЕСТУПНОЕ ИСПОЛЬЗОВАНИЕ ДИПФЕЙКОВ В 
МЕХАНИЗМЕ ПОСЯГАТЕЛЬСТВА НА ЦИФРОВУЮ 
ИДЕНТИЧНОСТЬ

Аннотация. Статья посвящена уголовно-правовой оценке использования дипфейков как сред

ства посягательства на цифровую идентичность человека. Цель исследования состоит в определении 

достаточности действующих норм Уголовного кодекса Российской Федерации и разработке модели 

их точечного совершенствования, исключающей технологически нейтральную гиперкриминализацию. 

На основе формально-юридического, системного и сравнительно-правового методов анализируются 

нормы о клевете, нарушении неприкосновенности частной жизни, мошенничестве, вымогательстве, 

преступлениях в сфере компьютерной информации и незаконном обороте порнографических мате

риалов, а также законопроект №  718538-8. Обосновывается, что дипфейк в большинстве случаев 

выполняет инструментальную функцию и не образует самостоятельного объекта уголовно-правового 

запрета. Выявлены проблемы квалификации деяний при конкуренции статей 159, 159.6 и 272.1 УК РФ, 

а также пробел в защите от несанкционированных интимных синтетических материалов. Предлагается 

гибридная модель: легальное определение синтетического аудиовизуального материала; учет его 

целевого использования в качестве ограниченного отягчающего обстоятельства; специальный состав 

за умышленное создание, распространение либо угрозу распространения интимного дипфейка без 

согласия изображенного лица. Сформулированы критерии разграничения уголовно наказуемого пове

дения, гражданско-правового деликта и допустимого творческого использования технологии.

Ключевые слова: дипфейк; цифровая идентичность; искусственный интеллект; мошенничество; 

биометрические данные; синтетический контент; криминализация; уголовная ответственность.
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CRIMINAL USE OF DEEPFAKES AS AN ENCROACHMENT 
ON DIGITAL IDENTITY

Annotation. The article examines the criminal-law assessment of deepfakes used as instruments 

of encroachment on an individual's digital identity. The study aims to determine whether the existing 

provisions of the Criminal Code of the Russian Federation are sufficient and to design a targeted model 

of legislative improvement that avoids technology-neutral overcriminalization. Using formal legal, systemic, 

and comparative methods, the author analyses provisions on defamation, privacy violations, fraud, extortion, 

computer-information offences, unlawful trafficking in pornographic materials, and Draft Law No. 718538-8. 

It is argued that, in most cases, a deepfake performs an instrumental function and should not automatically 

constitute an independent object of criminal prohibition. Particular attention is paid to the delimitation of 

Articles 159, 159.6, and 272.1 of the Criminal Code and to the protection gap concerning non-consensual 

intimate synthetic media. A hybrid regulatory model is proposed: a statutory definition of synthetic audiovisual 

material; narrowly framed aggravation where such material substantially facilitates an intentional offence; and 

a specific offence covering intentional creation, dissemination, or threatened dissemination of an intimate 

deepfake without the depicted person's consent. Criteria are formulated to distinguish crime, civil wrongdoing, 

and legitimate creative use.
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Введение
Генеративные модели искусственного ин

теллекта превратили достоверную имитацию 
внешности, голоса и манеры поведения конкрет
ного человека из ресурсоемкой технической опе
рации в массово доступную услугу. Для уголовно
го права принципиален не сам технологический 
эффект, а изменение механизма причинения вре
да: цифровой образ человека отделяется от носи
теля, воспроизводится без его участия и исполь
зуется для формирования у адресата ложного 
представления об источнике сообщения, воле 
или поведении идентифицируемого лица. Возни
кает особая форма посягательства на цифровую 
идентичность — совокупность данных и внешних 
признаков, посредством которых человек распо
знается и действует в информационной среде [12, 
с. 124–129].

Опасность дипфейка проявляется по 
нескольким направлениям. Он способен усили
вать убедительность обмана при хищении денеж
ных средств; создавать компрометирующие ма
териалы для вымогательства; имитировать пуб
личные заявления; использоваться в несанкци
онированном интимном контенте; маскировать 
личность виновного; подрывать доказательствен
ную достоверность аудио- и видеозаписей. Банк 
России прямо относит подделку голоса и видео
изображения к растущим инструментам кибермо
шенничества и отмечает отсутствие доступных 
массовому пользователю способов надежной за
щиты [9, с.  11–12]. Одновременно технология 
имеет многочисленные правомерные применения 
— в кинематографе, образовании, переводе, ре
кламе и восстановлении культурного наследия. 
Поэтому уголовная политика не может строиться 
на презумпции вредоносности любого синтетиче
ского изображения.

Российский законодатель рассматривает 
проект №  718538-8, предусматривающий повы
шение ответственности за ряд преступлений, со
вершенных с использованием изображения или 
голоса, включая фальсифицированные либо ис
кусственно созданные, а также биометрических 
персональных данных [3]. Проект затрагивает 
клевету, кражу, мошенничество, мошенничество 
в сфере компьютерной информации, вымогатель
ство и причинение имущественного ущерба путем 
обмана или злоупотребления доверием. Верхов
ный Суд Российской Федерации и Правитель
ство Российской Федерации указали на недоста
точность статистического обоснования, неопре
деленность терминологии, непоследовательность 
выбора составов и риск некорректной практики 

[4; 5]. По состоянию на июль 2026 г. проект сохра
няет статус законодательной инициативы и не 
стал действующим законом.

Научная дискуссия также не выработала 
единой модели. Одни авторы предлагают квали
фицирующий признак использования дипфейка 
[10, с. 97–105; 13], другие — самостоятельный со
став за фальсификацию биометрических данных 
в целях облегчения либо сокрытия преступления 
[11, с. 95–110], третьи — отдельный запрет неза
конного использования голоса и изображения [15, 
с. 372–377]. Представляется, что решение должно 
учитывать три требования: технологическую ней
тральность уголовного закона, реальное повыше
ние общественной опасности конкретного деяния 
и недопустимость дублирования уже существую
щих составов.

Цель настоящей статьи — определить пре
делы применения действующих уголовно-право
вых норм к преступному использованию дипфей
ков и обосновать точечную модель совершен
ствования законодательства. Научная новизна 
состоит в предложении гибридного подхода, со
четающего общее определение синтетического 
аудиовизуального материала, ограниченный учет 
способа совершения преступления и специаль
ную криминализацию несанкционированных ин
тимных дипфейков.

1. Дипфейк как уголовно-правовой феномен 
и средство посягательства

В техническом смысле дипфейк представ
ляет собой полностью или частично сгенериро
ванный либо существенно измененный аудио-, 
визуальный или аудиовизуальный материал, со
здающий реалистичное впечатление, что опре
деленное лицо произносило слова, совершало 
действия или находилось в обстоятельствах, ко
торых в действительности не было. Для уголов
ного закона термин должен описывать не способ 
машинного обучения, а юридически значимый 
результат: достоверную имитацию идентифици
руемого человека, способную воздействовать на 
волю адресата либо причинить вред охраняемым 
интересам. Привязка к конкретной нейросетевой 
архитектуре быстро устареет и создаст обходные 
пути для иных технологий синтеза.

Следует различать три уровня. Первый — 
нейтральное создание синтетического материала 
без противоправной цели. Второй — нарушение 
личных неимущественных прав, которое может 
повлечь удаление контента, компенсацию мо
рального вреда и защиту изображения, но не до
стигает уровня преступления. Третий — исполь
зование синтетического материала в механизме 
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умышленного преступления либо создание особо 
опасного контента, причиняющего самостоятель
ный существенный вред. Уголовное право должно 
концентрироваться на третьем уровне в силу 
принципов вины, справедливости и экономии ре
прессии.

В большинстве преступных сценариев 
дипфейк не является предметом посягательства 
и не образует самостоятельного общественно 
опасного результата. Он выполняет роль орудия 
или способа: создает ложный авторитет источни
ка, повышает правдоподобие легенды, персона
лизирует угрозу, автоматизирует массовое рас
пространение либо затрудняет идентификацию 
виновного. Ефремова и Русскевич справедливо 
характеризуют такую роль как инструментальную 
и возражают против всеобъемлющей самостоя
тельной криминализации технологии [10, с.  184–
186]. Аналогичный подход соответствует общей 
логике уголовного права: нож, средство связи 
или программа сами по себе нейтральны, а их 
правовое значение определяется включением в 
механизм конкретного деяния.

Вместе с тем инструментальная природа 
не исключает повышенной общественной опасно
сти. Дипфейк может одновременно: а) снижать 
критичность потерпевшего за счет имитации до
веренного лица; б) масштабировать воздействие 
на неопределенный круг лиц; в) создавать устой
чивый репутационный след, сохраняющийся по
сле опровержения; г) затруднять доказывание 
умысла и происхождения материала; д) облег
чать трансграничное совершение преступления. 
Однако наличие этих эффектов должно устанав
ливаться применительно к делу, а не презюми
роваться из самого факта использования искус
ственного интеллекта.

Категория цифровой идентичности позволя
ет объединить разрозненные объекты защиты: 
изображение, голос, биометрические признаки, 
учетные данные и поведенческие паттерны. Но 
введение самостоятельного универсального со
става «кражи цифровой идентичности» без четко
го результата породило бы конкуренцию с норма
ми о неприкосновенности частной жизни, персо
нальных данных, мошенничестве и неправомер
ном доступе к компьютерной информации. Более 
продуктивно рассматривать цифровую идентич
ность как межотраслевой объект и конкретизи
ровать уголовную ответственность через охраня
емый интерес и способ причинения вреда [12].

2. Квалификация преступлений, совершае
мых с использованием дипфейков

При имущественном обмане исходной нор
мой выступает статья 159 УК РФ. Если виновный 
направляет потерпевшему синтетическое аудио- 
или видеосообщение от имени родственника, ру
ководителя, сотрудника банка либо должностно

го лица и добивается добровольного перевода 
денежных средств, преступление совершается 
путем обмана человека. Само использование 
компьютерной программы, мессенджера или ней
росети не переводит деяние в статью 159.6 УК РФ. 
Мошенничество в сфере компьютерной инфор
мации предполагает ввод, удаление, блокирова
ние, модификацию компьютерной информации 
либо иное вмешательство в функционирование 
средств ее обработки и сетей, в результате кото
рого происходит хищение [1; 6]. Пленум Верхов
ного Суда подчеркивает необходимость разгра
ничивать воздействие на человека и вмешатель
ство в информационную систему [6; 7].

Если дипфейк применяется для прохожде
ния автоматизированной биометрической аутен
тификации и инициирования операции без воле
вого решения потерпевшего или уполномоченно
го сотрудника, возможна статья 159.6 УК  РФ. 
Здесь синтетический образ выступает техниче
ским средством воздействия на систему. Если же 
система только подтверждает личность, а распо
ряжение имуществом осуществляется человеком 
под влиянием ложной видеосвязи, квалификация 
по статье 159 сохраняется. Следовательно, гра
ница проходит не по факту использования циф
ровой технологии, а по адресату обмана и непо
средственному механизму изъятия имущества.

Включение дипфейка как квалифицирующе
го признака кражи, предложенное законопроек
том №  718538-8, вызывает системное возраже
ние. Тайное хищение исключает передачу имуще
ства потерпевшим под влиянием обмана. Исполь
зование изображения или голоса для получения 
доступа к помещению, устройству либо счету 
может облегчать кражу, но в ряде ситуаций оно 
образует подделку средства идентификации или 
вмешательство в информационную систему. Уни
версальное повышение санкции только за приме
нение цифровой имитации не объясняет, почему 
сопоставимые способы преодоления контроля 
должны оцениваться мягче. Верховный Суд обос
нованно указал на отсутствие критериев выбора 
именно имущественных составов [4]. При вымога
тельстве дипфейк может выполнять две функции. 
Во-первых, быть предметом угрозы распростра
нения компрометирующего материала. Если ма
териал синтетический, это не исключает статьи 
163 УК РФ: для потерпевшего существенна реаль
ность угрозы распространения сведений, способ
ных причинить значительный вред его правам или 
законным интересам, а не документальная под
линность сведений. Во-вторых, имитация голоса 
или изображения авторитетного либо опасного 
лица усиливает убедительность требования. Спе
циальная квалификация оправдана лишь тогда, 
когда синтетический материал существенно по
высил способность угрозы подавить волю потер
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певшего.
Для клеветы по статье 128.1 УК  РФ опре

деляющим является распространение заведомо 
ложных сведений, порочащих честь и достоин
ство либо подрывающих репутацию. Дипфейк 
может быть формой сообщения таких сведений, 
но не всякая подделка изображения равнозначна 
клевете: материал должен выражать проверяе
мое утверждение о факте, быть распространен 
и осознаваться виновным как ложный. Прави
тельство справедливо отметило, что использо
вание подлинного голоса при распространении 
ложных сведений уже охватывается объективной 
стороной клеветы [5]. Поэтому квалифицирующая 
формула, одновременно называющая подлинные, 
фальсифицированные и искусственно созданные 
голос или изображение, чрезмерно широка.

Статья 137 УК  РФ может применяться, ес
ли при создании или распространении дипфейка 
незаконно собираются либо распространяются 
сведения о частной жизни, составляющие личную 
или семейную тайну. Но синтетический интимный 
материал нередко изображает несуществующее 
событие и формально не раскрывает факты част
ной жизни. Потерпевшему причиняется сопоста
вимый или больший вред — сексуализированная 
объективация, репутационный ущерб, риск пре
следования, утрата контроля над цифровым об
разом, — однако конструкция статьи 137 ориен
тирована на сведения о реальной частной жизни. 
Этот пробел особенно заметен применительно к 
взрослым потерпевшим. Статьи 242 и 242.1 УК РФ 
требуют самостоятельной оценки. Создание пор
нографического материала путем переноса лица 
взрослого человека на чужое тело может охва
тываться статьей 242 при наличии незаконных 
изготовления или оборота порнографических ма
териалов, но действующая норма не строится 
вокруг отсутствия согласия изображенного лица 
и не во всех случаях обеспечивает персонали
зированную защиту потерпевшего. Если исполь
зуется образ несовершеннолетнего, статья 242.1 
содержит более строгий запрет, однако при пол
ностью синтетическом изображении возникают 
вопросы установления возраста изображенного 
и соотношения виртуального образа с понятием 
материала с порнографическими изображениями 
несовершеннолетних. Эти вопросы требуют разъ
яснения Пленума Верховного Суда и экспертных 
методик, но не должны решаться путем автомати
ческого расширительного толкования уголовного 
закона.

Дипфейк способен быть способом совер
шения преступлений против общественной без
опасности и основ конституционного строя: пуб
личных призывов к террористической деятель
ности, заведомо ложного сообщения об акте 
терроризма, распространения общественно зна

чимой ложной информации, реабилитации нациз
ма. Верховный Суд специально отметил, что за
конопроект № 718538-8 необъяснимо ограничен 
преимущественно преступлениями против соб
ственности, хотя синтетическая имитация может 
использоваться в более опасных деяниях [4]. 
Этот аргумент подтверждает недостаток модели 
точечного добавления одинакового признака в 
случайно выбранные статьи Особенной части. 
Наконец, создание поддельной аудио- или видео
записи для представления суду, следователю или 
иному органу может образовывать фальсифи
кацию доказательств при наличии предусмотрен
ных статьей 303 УК  РФ признаков. Технология 
усложняет проверку достоверности, но не меняет 
объект преступления. Важнее развивать процес
суальные стандарты аутентификации, судебную 
экспертизу и сохранение цифровой цепочки про
исхождения файла, чем вводить отдельный со
став «создания синтетического доказательства» 
[17, с. 7–11].

3. Соотношение дипфейков, биометриче
ских данных и статьи 272.1 УК РФ

Федеральным законом от 30 ноября 2024 г. 
№  421-ФЗ Уголовный кодекс дополнен статьей 
272.1, устанавливающей ответственность за неза
конные использование, передачу, сбор или хра
нение компьютерной информации, содержащей 
персональные данные, полученной незаконным 
путем, а также за создание ресурсов для ее 
незаконного хранения и распространения [2]. 
Квалифицированный состав выделяет специаль
ные категории и биометрические персональные 
данные. Новелла усилила охрану исходных мас
сивов данных, которые могут использоваться при 
обучении моделей и создании цифровых имита
ций. Однако статья 272.1 не является общей 
нормой о дипфейках. Во-первых, предметом вы
ступает компьютерная информация, содержащая 
персональные данные, полученная незаконным 
путем. Если фотографии и голосовые записи были 
размещены самим гражданином в открытом до
ступе либо получены законно, формальный при
знак незаконного происхождения может отсут
ствовать. Во-вторых, сгенерированный материал 
может содержать правдоподобный образ лица, 
но не воспроизводить конкретную исходную за
пись. В-третьих, ответственность по статье 272.1 
связана с незаконным оборотом данных, а не 
с последующим использованием результата син
теза для обмана, шантажа или распространения 
порочащих сведений.

Квалификация по совокупности возможна, 
когда виновный сначала незаконно получает био
метрические персональные данные, а затем ис
пользует созданный на их основе дипфейк для са
мостоятельного преступления. Например, непра
вомерное приобретение массива голосовых об
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разцов и последующее мошенничество образуют 
разные объекты и действия. Если же доступ к 
данным является способом подготовки хищения 
и полностью охватывается более специальной 
нормой, вопрос совокупности должен решаться с 
учетом положений о конкуренции и разъяснений 
по преступлениям в сфере компьютерной инфор
мации [7; 24].

Необходимо также различать биометриче
ские персональные данные и изображение или го
лос как таковые. Законодательство о персональ
ных данных связывает биометрию с физиологиче
скими и биологическими особенностями, исполь
зуемыми оператором для установления личности. 
Обычная фотография или аудиозапись не всегда 
обрабатывается в целях идентификации и потому 
не автоматически имеет биометрический статус. 
Законопроект № 718538-8 пытается охватить од
новременно изображение, голос и биометриче
ские данные, но тем самым соединяет разные 
правовые категории и создает неопределенность 
[3; 5]. Например, И.Н. Мосечкин предлагает кри
минализовать фальсификацию биометрических 
данных в целях облегчения или сокрытия пре
ступления, используя конструктивное сходство с 
подделкой документов [11, с. 105–110]. Подход за
служивает внимания, поскольку фиксирует спе
циальную цель и не ограничивается дипфейк-тех
нологией. Вместе с тем самостоятельный состав 
за подготовительную фальсификацию может при
вести к двойному вменению, когда подделка уже 
реализована в оконченном мошенничестве, неза
конном пересечении контроля или ином преступ
лении. Более экономной представляется модель, 
при которой самостоятельная ответственность 
возникает лишь за создание опасного рынка 
средств подмены идентичности либо за специаль
ные виды контента, а в остальных случаях способ 
учитывается в квалификации и наказании за ос
новное преступление.

4. Критическая оценка законопроекта 
№ 718538-8

Законопроект № 718538-8 имеет очевидное 
достоинство: он признает, что цифровая имита
ция личности способна качественно усиливать 
традиционные преступные способы и требует ре
акции уголовной политики. Авторы отказались от 
полного запрета технологии и сосредоточились 
на использовании изображения, голоса и биомет
рических данных при совершении конкретных 
преступлений. Тем не менее предложенная кон
струкция не отвечает требованиям системности и 
правовой определенности.

Первый недостаток — отсутствие легально
го определения. Формула «фальсифицированные 
или искусственно созданные» не устанавливает 
степень изменения материала, критерий реали
стичности, необходимость идентифицируемости 

лица и значение согласия. Простая цветокоррек
ция, монтаж сатирического ролика или озвучи
вание актером также могут быть искусственно 
созданными. Правительство указало, что неопре
деленность формулировки создает риск неодно
значного и произвольного применения [5].

Второй недостаток — непоследовательный 
перечень преступлений. Если основанием усиле
ния ответственности является повышенная убе
дительность ложного образа, признак применим 
не только к собственности, но и к угрозам об
щественной безопасности, экстремистским при
зывам, воспрепятствованию правосудию, неза
конному доступу и преступлениям против поло
вой неприкосновенности. Добавление одинако
вой конструкции в несколько статей неизбежно 
оставит новые пробелы и потребует последующих 
поправок. Общая часть УК РФ лучше приспособ
лена к учету универсального способа, но и там 
формулировка должна быть существенно ограни
чена.

Третий недостаток — смешение различных 
форм общественной опасности. Использование 
подлинного изображения, незаконно полученной 
биометрии и полностью синтетического дипфей
ка не тождественно. В первом случае может 
нарушаться право на изображение; во втором 
— режим персональных данных; в третьем — 
создается ложная цифровая репрезентация. Для 
уголовной ответственности существенны цель, 
способ воздействия и последствия, а не только 
тип использованного материала.

Четвертый недостаток — отсутствие до
казанной дифференциации санкций. Верховный 
Суд отметил, что пояснительная записка не 
содержит убедительных сведений и статистики 
о недостаточности действующего регулирования 
[4]. Сам по себе новый или технически сложный 
способ не обязательно повышает общественную 
опасность настолько, чтобы изменять категорию 
преступления. Например, примитивный аудио
фильтр может оказаться менее убедительным, 
чем профессиональная психологическая манипу
ляция без искусственного интеллекта.

Пятый недостаток — риск конкуренции с но
выми нормами о персональных данных. Законо
проект разрабатывался параллельно с проектом, 
впоследствии ставшим статьей 272.1 УК РФ. Вер
ховный Суд указывал на сходство регулирования 
незаконного использования биометрических дан
ных [4]. После вступления статьи 272.1 в силу 
требуется заново оценить пределы дополнитель
ной криминализации, чтобы не наказывать два
жды за один и тот же элемент поведения. Таким 
образом, проект нуждается не в редакционной 
корректировке, а в смене модели. Необходимо 
отказаться от перечисления отдельных составов, 
определить юридически значимое понятие синте
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тического материала и выделить те ситуации, где 
существующие нормы действительно не обеспе
чивают защиту.

5. Зарубежные ориентиры: прозрачность, 
адресная криминализация и удаление контента

Зарубежные правопорядки демонстрируют 
отказ от единой универсальной уголовно-право
вой нормы. Регламент Европейского союза об 
искусственном интеллекте закрепляет обязан
ность раскрывать искусственное происхождение 
или манипулирование контентом, относимым к 
дипфейкам, с учетом специальных исключений 
для художественных, сатирических и иных произ
ведений [19]. Эта модель преимущественно пре
вентивна: она снижает риск введения в заблуж
дение до наступления вреда и не подменяет уго
ловные запреты государств-членов.

В Соединенных Штатах федеральный 
TAKE  IT DOWN Act, подписанный 19 мая 2025  г., 
установил уголовный запрет умышленного рас
пространения определенных несанкционирован
ных интимных визуальных изображений, включая 
цифровые подделки, и обязанность охватыва
емых платформ оперативно удалять такой кон
тент [20]. Принципиально, что законодатель из
брал не абстрактное «использование дипфейка», 
а конкретный вред — сексуальную эксплуата
цию и утрату контроля над интимным образом. 
На уровне штатов регулирование дополнительно 
охватывает выборы, мошенничество и имперсо
нацию [13; 22].

Сравнительный материал показывает три 
полезных ориентира. Во-первых, маркировка 
и прослеживаемость синтетического контента 
должны развиваться преимущественно в инфор
мационном и платформенном регулировании. 
Во-вторых, уголовная ответственность оправда
на при конкретизированном вреде и умышленной 
форме вины. В-третьих, обязанность удаления и 
сохранения доказательств может быть не менее 
эффективной для потерпевшего, чем повышение 
санкции. Российская модель должна сочетать 
уголовно-правовую охрану с быстрыми процеду
рами блокировки, подтверждением происхожде
ния контента и доступом к специализированной 
экспертизе. Прямое заимствование зарубежных 
решений невозможно из-за различий в системе 
объектов уголовно-правовой охраны и платфор
менной ответственности. Однако адресная защи
та от интимных дипфейков и обязательная про
зрачность синтетического контента соответству
ют принципу минимально необходимого уголов
ного вмешательства и могут быть адаптированы 
без создания общего запрета на генеративные 
технологии.

6. Предлагаемая модель уголовно-правово
го регулирования

Предлагаемая модель включает четыре вза

имосвязанных элемента. Первый — легальное 
определение, применимое не ко всему обороту 
искусственного интеллекта, а к нормам, где про
исхождение контента имеет значение. Под синте
тическим аудиовизуальным материалом следует 
понимать созданные или существенно изменен
ные с использованием автоматизированной си
стемы изображение, звук либо их сочетание, 
которые способны сформировать у разумного 
адресата достоверное ложное впечатление, что 
идентифицируемое лицо совершало действия, 
произносило слова или находилось в обстоятель
ствах, не имевших места. Определение должно 
исключать техническую обработку, не изменяю
щую смысл, и учитывать явную маркировку сати
ры или художественного произведения.

Второй элемент — ограниченное обстоя
тельство, отягчающее наказание, а не безуслов
ный квалифицирующий признак множества со
ставов. Пункт части первой статьи 63 УК РФ мож
но сформулировать следующим образом: «совер
шение умышленного преступления с использова
нием синтетического аудиовизуального материа
ла, заведомо созданного для имитации другого 
лица, если такое использование существенно 
облегчило совершение преступления, повысило 
способность деяния причинить вред либо затруд
нило его выявление». Указание на умышленный 
характер, заведомость и существенное влияние 
исключает автоматическое усиление наказания 
за любое применение нейросети.

Общее отягчающее обстоятельство не 
должно учитываться повторно, если соответству
ющий признак включен в состав преступления, 
что прямо следует из части второй статьи 63 
УК РФ. Суд обязан мотивировать, каким образом 
синтетическая имитация увеличила опасность. Та
кой подход позволяет охватить и имущественные, 
и террористические, и репутационные преступле
ния без хаотичного редактирования Особенной 
части.

Третий элемент — специальная криминали
зация несанкционированного интимного дипфей
ка. Здесь действующие статьи 137 и 242 УК РФ не 
всегда отражают основной вред и отсутствие со
гласия потерпевшего. Целесообразно дополнить 
главу 19 УК РФ статьей 137.1, устанавливающей 
ответственность за умышленные создание с це
лью распространения, распространение, публич
ную демонстрацию либо угрозу распространения 
синтетического изображения идентифицируемо
го лица в интимной или сексуализированной си
туации без его согласия, если деяние причинило 
существенный вред правам и законным интере
сам. Квалифицирующими признаками могут быть 
совершение в отношении несовершеннолетнего, 
из корыстных побуждений, группой лиц, с исполь
зованием служебного положения, а также наступ
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ление тяжких последствий.
Предлагаемый состав должен содержать 

исключения для добросовестной деятельности 
правоохранительных органов, науки, медицины и 
искусства, если материал не предназначен для 
представления реального лица как участника ин
тимного события и не создает неоправданного 
риска причинения ему вреда. Согласие должно 
быть конкретным: согласие на публикацию фо
тографии не означает согласия на ее преобра
зование в сексуализированный контент. Угроза 
распространения интимного дипфейка при иму
щественном требовании квалифицируется по со
вокупности со статьей 163 УК  РФ, поскольку 
защищаемые объекты различаются.

Четвертый элемент — разъяснения Верхов
ного Суда. В постановлениях о мошенничестве 
и компьютерных преступлениях следует закре
пить: а) использование дипфейка для обмана 
человека квалифицируется по статье 159, а для 
непосредственного воздействия на автоматизи
рованную систему — по статье 159.6; б) статья 
272.1 применяется только при наличии незаконно 
полученной компьютерной информации с персо
нальными данными и не поглощает последующее 
преступное использование синтетического мате
риала; в) достоверность и происхождение аудио- 
и видеозаписи должны проверяться с учетом ме
таданных, цепочки хранения и экспертных иссле
дований.

Не следует включать в статью 63 общий 
признак «использование искусственного интел
лекта». ИИ может применяться для планирования 
маршрута, перевода текста, поиска информации 
или автоматизации законной операции, не увели
чивая опасности. Уголовно значим не технологи
ческий бренд, а специально созданная ложная 
репрезентация личности и ее существенная роль 
в преступлении. Технологически нейтральный за
кон должен одинаково оценивать дипфейк, про
фессиональный монтаж, имитацию актером и 
иной способ, если они создают сопоставимый 
эффект, но учитывать повышенную масштабиру
емость и реалистичность автоматизированного 
синтеза.

Предупреждение преступлений требует мер 
за пределами УК  РФ: обязательной маркировки 
коммерчески распространяемого синтетического 
контента; технических стандартов происхожде
ния и цифровых водяных знаков; ускоренной про
цедуры удаления; обязанности платформ сохра
нять сведения для расследования; финансовой 
и медиаграмотности; подготовки экспертов. При
каз Генеральной прокуратуры № 746 уже преду
сматривает статистический показатель использо
вания технологии дипфейк, что создает основу 
для последующей оценки распространенности [8; 
10, с. 177–179]. До накопления репрезентативной 

статистики масштабная пенализация преждевре
менна. В доказывании ключевое значение имеет 
не только установление синтетического характе
ра файла, но и его связь с обвиняемым, осведом
ленность о ложности и направленность умысла. 
Вероятностный вывод алгоритма обнаружения не 
может автоматически заменять судебную экспер
тизу и совокупность доказательств. Необходимо 
фиксировать исходные файлы, метаданные, жур
налы генерации, платежи за сервисы, переписку, 
историю загрузок и технические следы распро
странения. Иначе существует риск «обратного ди
виденда лжеца», когда виновный объявляет под
линную запись дипфейком и использует общее 
недоверие к цифровым материалам.

Предложенная конструкция отвечает прин
ципу ultima ratio. Она сохраняет применение дей
ствующих норм к большинству преступлений, 
учитывает реальное усиление опасности на ста
дии назначения наказания и закрывает наиболее 
очевидный персональный пробел — интимные 
синтетические материалы.

Заключение
Проведенное исследование позволяет 

сформулировать следующие выводы.
Дипфейк является технологически ней

тральным результатом синтеза и в большинстве 
преступлений выполняет функцию орудия или 
способа, а не самостоятельного объекта уголов
но-правового запрета. Универсальная кримина
лизация создания синтетического контента нару
шила бы принцип экономии уголовной репрессии 
и создала бы риск преследования правомерной 
творческой, образовательной и коммерческой 
деятельности.

Действующие нормы УК РФ в значительной 
мере позволяют квалифицировать преступное 
использование дипфейков: статья 159 применя
ется при обмане человека, статья 159.6 — при 
непосредственном вмешательстве в функциони
рование информационной системы; статьи 128.1, 
163, 205.2, 207, 242, 242.1, 303 и иные нормы охва
тывают соответствующие общественно опасные 
результаты. Технологический способ не заменяет 
установление всех признаков конкретного соста
ва.

Статья 272.1 УК  РФ защищает незаконно 
полученную компьютерную информацию, содер
жащую персональные, включая биометрические, 
данные, но не является общей нормой о дипфей
ках. Ее применение возможно самостоятельно 
либо по совокупности, когда незаконный оборот 
исходных данных предшествует иному преступ
лению.
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