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УГОЛОВНО-ПРАВОВЫЕ АСПЕКТЫ ИСПОЛЬЗОВАНИЕ 
МЕТОДОВ OSINT

Аннотация. В статья показаны результаты комплексного исследования уголовно-правовых рис

ков и вызовов, возникающих в результате криминального использования аналитических инструментов 

разведки по открытым источникам (OSINT).

Автор раскрывает уникальный двойственный характер OSINT-технологии, являющейся законным 

средством сбора, анализа данных для расследований и журналистики, одновременно криминализи

рующейся в современных условиях. Инструменты поиска по открытым источникам все чаще адапти

руются преступным сообществом для подготовки таргетированных фишинговых атак, социальной 

инженерии, доксинга, незаконного оборота персональных данных и конфиденциальной информации, 

а также кибермошенничества и вовлечения в террористическую деятельность. В статье сделана 

попытка классификация OSINT-методов, применяемых в преступной деятельности. Сформулированы 

предложения по совершенствованию уголовного законодательства. Автор акцентирует внимание 

на нормативных пробелах и межотраслевых коллизиях, которые сопровождают процесс юридиче

ской оценки противоправного использования открытых сведений, разграничивая легитимный поиск 

информации от уголовно наказуемых деяний. На основе обобщения правоприменительной практики 

обосновывается необходимость введения квалифицирующего признака "с использованием методов 

OSINT". Аргументирована целесообразность модернизации уголовно-правовых норм, регламентиру

ющих ответственность за нелегальный оборот персональных данных и законодательного закрепления 

специфики использования методов OSINT в рамках оперативно-розыскных мероприятий.

Ключевые слова: OSINT; персональные данные; уголовная ответственность; квалификация пре

ступлений; доксинг; кибермошенничество, вовлечение в террористическую деятельность.
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CRIMINAL LAW ASPECTS OF UTILIZING OSINT METHODS

Annotation. The article presents the results of a comprehensive study on criminal law risks and 

challenges arising from the criminal exploitation of open-source intelligence (OSINT) analytical tools.

The author reveals the unique dual nature of OSINT technology: while serving as a legitimate means of 

data collection and analysis for investigations and journalism, it is simultaneously weaponized under modern 

conditions. Open-source intelligence (OSINT) tools are increasingly being adapted by the criminal community 

to prepare targeted phishing attacks, social engineering, doxing, trafficking of personal data and confidential 

information, as well as cyber fraud and recruitment into terrorist activities. The paper provides a classification 

of OSINT methods utilized in criminal activities and formulates proposals to improve criminal legislation. The 

author highlights the regulatory gaps and cross-sectoral conflicts that accompany the legal assessment of the 

unlawful use of open-source data, distinguishing legitimate information retrieval from criminal acts. Based on 

234 ПРАВО и УПРАВЛЕНИЕ - № 8 - 2026



the generalization of law enforcement practice, the necessity of introducing a new aggravating circumstance 

— committing an offense "using OSINT methods" — is substantiated. The study highlights the need to clarify 

crime elements in the field of illicit personal data trafficking and to separately regulate the use of OSINT in 

operational-search activities.

Key words: OSINT (Open-Source Intelligence); personal data; criminal liability; qualification of crimes; 

doxing; cyber fraud; recruitment into terrorist activities.

Стремительная цифровизация современно
го общества не только открывает новые перспек
тивы развития, но и формирует беспрецедентные 
угрозы безопасности. Одним из таких вызовов 
выступает криминальная эксплуатация методов 
разведки по открытым источникам (OSINT). Сле
дует отметить, что изначально данная технология 
создавалась и использовалась исключительно в 
легальном сегменте для журналистских рассле
дований и в целях обеспечения корпоративной 
безопасности. В настоящее время сбор общедо
ступных данных из социальных сетей, форумов, 
государственных реестров и других открытых 
ресурсов стал для злоумышленников удобным 
инструментом подготовки и совершения преступ
лений, от фишинговых атак и социальной инжене
рии до шантажа и мошенничества [1, с. 98]. 

Актуальность исследования обусловлена 
тем, что криминальное использование методов 
OSINT обеспечено колоссальным массивом утек
ших сведений. По данным экспертных центров, 
объем похищенных персональных данных граж
дан России увеличился на 70%, а общий объем 
утечек за последние три года превысил 4,5 млрд 
записей. Накопление указанных данных в откры
том доступе привело к качественному изменению 
структуры ИТ-преступности. Так, атаки с приме
нением социальной инженерии стали таргетиро
ванными, а наносимый ими финансовый ущерб 
увеличился на 36%, достигнув 200 млрд рублей, 
что подтверждает рост криминального использо
вания OSINT-технологий злоумышленниками [17]. 
На этом фоне отсутствуют четкие правовые кри
терии, по которым можно было бы квалифици
ровать сбор открытых данных как часть противо
правной деятельности. Действующие нормы Уго
ловного кодекса РФ, в том числе статьи 137, 138, 
272 и другие, не всегда позволяют эффективно 
пресекать такие действия, т. к. сам по себе сбор 
информации из открытых источников юридиче
ски не считается незаконным. Для правоохрани
тельных органов это создаёт серьёзные трудно
сти. Сложно доказать преступный умысел и при
влечь виновных к ответственности. В этой связи 
на практике это отражается отсутствием единого 
подхода в судебном сообществе [13, с. 254].

Целью проведенного исследования явля
лось выявление и систематизация пробелов в 
уголовном законодательстве Российской Феде
рации (в части противодействия преступному ис

пользованию OSINT, а также выработка научно 
обоснованных мер по его совершенствованию. 
В рамках выполнения задач автором проведен 
анализ теоретических основ OSINT, дана класси
фикация применяемым в киберпреступности ме
тодам сбора данных, проанализированы действу
ющие нормы УК России и смежного законода
тельства, изучена правоприменительная практи
ка по уголовным делам, связанным с преступным 
использованием открытых данных [1, с. 104]. Ме
тодологическую основу исследования составили 
общенаучные методы познания (анализ, синтез 
и системный подход), а также специальные юри
дические методы (сравнительно-правовой и фор
мально-юридический). 

В работе использованы материалы уголов
ных дел, статистика и научные публикации о 
проблемах OSINT и уголовно-правовой защите 
информации [11, с.  503]. Новизна исследования 
заключается в рассмотрении проблемы одновре
менно с двух сторон: с технической и с правовой. 
Данный подход помогает связать особенности 
OSINT с оценкой того, насколько эффективно 
работают существующие правовые механизмы, и 
уже на этой основе сформулировать конкретные 
предложения по изменению уголовного законода
тельства. В результате изучения сущности и тео
ретических основ OSINT (Open Source Intelligence) 
в контексте информационной безопасности уста
новлено, что указанный термин обозначает "дея
тельность по сбору, обработке и анализу инфор
мации, полученной из общедоступных, открытых 
источников, осуществляемую в целях дальнейше
го использования в решении прикладных задач 
в сфере безопасности, управления, расследова
ния преступлений и административных правона
рушений" [2, с. 618]. В данной дефиниции зафик
сирован главный теоретический принцип: берётся 
массив открытых данных, а потом он анализиру
ется для практических целей, из-за чего OSINT 
получил широкую сферу применения и понят
ную методологию. При этом мультиформатный 
характер открытых данных (публикаций, пользо
вательского контента, метаданных) существенно 
повышает информативность OSINT-анализа при 
условии строгого соблюдения правовых и этиче
ских стандартов [15, с. 539]. 

Внутри методологии OSINT исследователи 
выделяют типологические направления, ориенти
рованные на изучение организаций, отдельных 
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людей и фрагментов кода, что оптимизирует це
леполагание при сборе информации и выбор 
адекватного аналитического инструментария [5, 
с.  4]. С помощью OSINT можно собрать о чело
веке или компании самую разную информацию: 
имя, фотографии, контакты, местонахождение, 
профессиональные связи [5, с.  3]. Полученные 
сведения способны как детерминировать приме
нение социальной инженерии, так и послужить 
инструментом ее нейтрализации. С одной сто
роны, правоохранительные органы эффективно 
имплементируют OSINT для пресечения угроз и 
розыска преступников, а журналистское сообще
ство — для верификации информации и дезаву
ирования фейков, что имеет ключевое значение 
для обеспечения публичной безопасности [15, 
с.  542]. С другой стороны, доступность мето
дик и инструментов открытой разведки делает 
их удобными для злоумышленников: с их помо
щью можно находить уязвимые цели, готовить 
точечные атаки через социальную инженерию и 
заниматься доксингом, то есть несанкциониро
ванным сбором и публичным обнародованием 
персональных данных либо сведений о частной 
жизни лица без его согласия, осуществляемыми 
в целях травли, шантажа или подготовки иных 
преступлений [15, с. 543]. Таким образом, высокая 
результативность OSINT на фоне колоссального 
объема открытых данных обусловливают его ду
ализм и при условии достаточного объема, а 
также качества информации данная технология 
одинаково эффективно служит как целям кибер
защиты, так и оптимизации преступных посяга
тельств [5, с.  3]. М.  О.  Кузнецова отмечает, что 
"на основе анализа существующих исследований 
автором осуществлена классификация методов 
криминального OSINT по двум ключевым группам 
в целях повышения точности квалификации пре
ступлений и оптимизации их применения в опера
тивно-розыскной деятельности" [18].

Так, первая группа методов OSINT, приме
няемых в преступной деятельности, связана со 
сбором данных о личности, то есть "Персонифи
цированный OSINT". В нее входит поиск инфор
мации в социальных сетях, профессиональных 
профилях и публичных базах данных. Исследо
ватели подчеркивают, что посредством OSINT о 
человеке или организации собирается разнород
ная информация: от имени и контактов до фото
материалов, пространственных координат и про
фессионального круга общения [5, с. 3]. В даль
нейшем полученные сведения злоумышленники 
активно используют в социальной инженерии и 
фишинге. В научной литературе прямо говорит
ся, что "преступники могут использовать OSINT 
для выявления перспективных мишеней и слабых 
мест в защите потенциальной жертвы, подготов
ки к целевым атакам с использованием социаль

ной инженерии, а также в целях доксинга"[15]. 
Н.  Н.  Романова отмечает: "Особую опасность 
представляет целевой фишинг. Для него сначала 
проводится разведка по открытым источникам, 
чтобы собрать контекстную информацию о жерт
ве, например о хобби, семье, работе или отпуске, 
а потом эти детали идут в сценарий атаки" [14]. 

Вторая категория включает технические ме
тоды OSINT, которые направлены на анализ 
цифровых следов, вредоносного кода и инфра
структуры атак. Это помогает злоумышленникам 
находить уязвимости и планировать целевые ки
бератаки. В рамках данного направления можно 
выделить тип OSINT, ориентированный на анализ 
фрагментов используемого злоумышленниками 
программного кода. Анализ фрагментов вредо
носного программного обеспечения позволяет 
идентифицировать автора, его электронную по
чту или страну происхождения, что помогает уста
новить личность преступника и его мотивы [5]. 
Для сбора технической информации преступники 
активно используют пассивную разведку, в том 
числе сервисы WHOIS, Shodan, картографиче
ские инструменты Google Maps. Данный инстру
ментарий позволяет детально изучить цифровую 
инфраструктуру жертвы без прямого взаимодей
ствия с ней. В научных исследованиях подчерки
вается, что любая кибератака начинается с разве
дывательной аналитической операции, и именно 
OSINT обеспечивает первоначальное пассивное 
получение разведданных, которые потом нужны 
для планирования атаки [15].

Сбор общедоступных данных в рамках 
OSINT признаётся законным, при условии со
блюдения процессуальных норм, при этом ин
формация релевантна и достоверна, а резуль
таты зафиксированы на материальном носите
ле. При этом использование автоматизирован
ных инструментов требует отдельной правовой 
регламентации и аккуратной фиксации получен
ных массивов данных, чтобы потом не возни
кало сомнений в их допустимости в процессе. 
Легитимность OSINT подтверждается тем, что 
его используют в специальных службах, право
охранительных органах, структурах корпоратив
ной безопасности и журналистике. При этом 
Г. А. Рукавишникова и А. В. Константинов указы
вают на необходимость соблюдения этических 
ограничений и проявления особой осторожности 
при обращении с чувствительными категориями 
информации [с. 542; 9, с. 51].

Результаты исследования указывают, что 
преступное использование OSINT начинается в 
тот момент, когда собранные данные умышленно 
направляются на подготовку и совершение про
тивоправных деяний (шантаж, мошенничество, 
вовлечение в террористическую деятельность и 
другие). В данном контексте деятельность зло
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умышленников полностью выходит за рамки ор
динарного информационного поиска. Преступни
ки используют методы OSINT как деструктивный 
инструмент для выявления уязвимостей в защи
те потенциальной жертвы, реализации доксинга, 
а также планирования целевых атак с примене
нием социальной инженерии [15, с.  543]. Таким 
образом, в подобных случаях изначально право
мерный пассивный сбор информации трансфор
мируется в стадию приготовления к совершению 
преступления. Выступает основой для моделиро
вания угроз и планирования атаки. Следователь
но, разграничение легитимного и преступного 
использования сведений должно осуществляться 
по критериям их последующего целевого назна
чения и реальной направленности умысла лица.

Регулирование применения OSINT-анализа 
в уголовном процессе осуществляется Уголовно-
процессуальным кодексом Российской Федера
ции. При этом для признания полученных данных 
доказательствами требуется соблюдение ряда 
условий: достоверности и релевантности инфор
мации, соблюдения законных прав и интересов 
лиц, в отношении которых проводится проверка 
[1, с. 104]. Информация, полученная в результате 
OSINT-анализа, приобретает правовой статус до
казательств после её официальной фиксации в 
протоколе следственного действия и закрепления 
на электронном носителе неизменяемого типа 
[1, с.  99]. На практике это обусловливает необ
ходимость проведения комплекса следственных 
действий, обязательного составления протоко
лов и надлежащего оформления всех этапов 
сбора данных, включая их фиксацию на специ
альных электронных носителях. Таким образом 
обеспечиваются сохранность и неизменность до
казательственной информации [1, с. 100]. OSINT 
объединяет разные инструменты и методики об
работки открытых источников в единую систему 
анализа и позволяет следователю получать нуж
ные сведения на всех стадиях доказывания, от 
выявления факта до представления материала в 
суде [1, с.  63]. Методы OSINT-анализа интернет-
ресурсов применимы при расследовании кибер
преступлений, посягательств против личности, а 
также преступлений в экономической сфере и в 
области авторских прав [1, с. 99]. 

Таким образом, цифровая трансформация 
превратила информацию в базовый ресурс уго
ловного судопроизводства, существенно повы
сив значимость открытых источников при рас
крытии преступлений, установлении связей и сбо
ре доказательств. При этом в научной литературе 
исследователями подчеркивается необходимость 
нормативного регулирования и систематизации 
процессуальных подходов к оформлению резуль
татов OSINT-анализа, определению критериев их 
допустимости и выработке методических реко

мендаций для следственной и судебной практики 
[1, с. 98].

Проведённый анализ действующих норм 
УК РФ и смежного законодательства показывает, 
что применение OSINT-методов в деятельности 
правоохранительных органов специально не уре
гулировано. При этом открытые источники актив
но используют при расследовании самых разных 
преступлений, правовая форма такого исполь
зования остаётся неопределённой, а критерии 
допустимости полученных данных как доказа
тельств выглядят размыто. В научной литературе 
отдельно отмечается растущая роль информаци
онных технологий в современном судопроизвод
стве и необходимость правового регулирования 
работы с открытыми источниками данных [1, 
с.  98]. В условиях правовой неопределенности 
результаты OSINT-анализа могут быть легко оспо
рены стороной защиты. Признание полученных 
сведений допустимыми доказательствами требу
ет соблюдения строгих процессуальных правил, 
включая фиксацию данных специализированным 
программным обеспечением и привлечение спе
циалистов. Однако из-за отсутствия профильного 
регулирования данные требования не системати
зированы и применяются правоприменителем по 
аналогии с осмотром предметов и документов. 
Только после выполнения формально-процессу
альных требований информация, добытая мето
дом OSINT-анализа, приобретает статус допусти
мого доказательства и может быть использована 
при расследовании уголовных дел. Кроме того, 
нормативно не закреплены и критерии достовер
ности таких сведений (множественность источни
ков, согласованность данных, отсутствие призна
ков фальсификации), что создает дополнитель
ные сложности в правоприменительной практике. 
Серьёзной проблемой остаётся и соблюдение 
баланса между эффективностью OSINT-анализа 
и защитой законных прав и интересов тех лиц, 
которых проверяют. Право на свободу информа
ции, закреплённое в Конституции РФ, не является 
абсолютным и ограничивается необходимостью 
защищать личную жизнь и государственную без
опасность [9, с. 52]. По мере роста возможностей 
OSINT чаще возникают вопросы защиты интере
сов граждан и надлежащего уровня охраны пер
сональных данных [14]. Коллизия между публич
ным интересом в раскрытии информации и част
ным интересом в сохранении конфиденциально
сти также требует нормативного разрешения.

Анализ правоприменительной практики де
монстрирует эффективность использования ме
тодов OSINT при расследовании различных дея
ний — от экономических до киберпреступлений 
[1, с. 98]. Вместе с тем неправомерное обращение 
к общедоступным информационным ресурсам 
способно повлечь нарушение законодательства 
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о персональных данных, затронув права на кон
фиденциальность и неприкосновенность частной 
жизни. Следовательно, результативность OSINT 
в следственной практике напрямую зависит от 
строгого соблюдения процессуальных норм, а та
кже требований к релевантности и достоверности 
информации, что позволяет обеспечить баланс 
между эффективностью расследования и защи
той прав граждан.

С учетом того, что предварительный сбор 
сведений о жертве выступает обязательным эта
пом приготовления к преступлению и существен
но повышает его общественную опасность авто
ром предлагается введение в Уголовный кодекс 
Российской Федерации нового квалифицирующе
го признака — совершение деяния «с использо
ванием методов OSINT». Данный шаг обоснован, 
поскольку для широкого спектра посягательств 
аккумулирование информации о потерпевшем яв
ляется неотъемлемым элементом приготовления 
к преступлению [3, с. 125].

А.  А.  Семочкина утверждает, что законо
дательная практика и доктрина обусловливают 
необходимость отказа от формальной диффе
ренциации персональных данных по форме их 
выражения и точного определения предмета нор
мы, во избежание ограничения уголовно-право
вой квалификации исключительно компьютерной 
информацией [3, с. 126]. Предложенный квалифи
цирующий признак позволит разграничить ответ
ственность и учесть более высокую обществен
ную опасность действий, совершённых с приме
нением методов открытого сбора информации, 
не смешивая их с обычными подготовительными 
действиями. Вместе с тем расширение систе
мы квалифицирующих признаков обусловливает 
необходимость незамедлительной конкретизации 
критериев разграничения преступного использо
вания OSINT и легитимной работы с открытыми 
источниками и сервисами. В этой связи нельзя 
не согласиться с предложением Л. Ю. Лариной о 
расширении системы квалифицирующих призна
ков состава преступления, предусмотренного ч. 3 
ст. 272.1 УК РФ, посредством включения указания 
на совершение деяния в отношении двух и более 
лиц, а также в отношении персональных дан
ных, составляющих коммерческую, банковскую 
или иную охраняемую законом тайну [12, с.  10]. 
Автор поддерживает мнение Д. С. Корешникова 
о том, что критерии разграничения законного 
сбора общедоступной информации и её неправо
мерного получения также требуют четкой норма
тивной фиксации, поскольку использование раз
мещенных в сети Интернет данных само по себе 
не влечет уголовную ответственность при отсут
ствии признака незаконности их приобретения 
[10, с. 52].

Таким образом, нормативная регламентация 

квалифицирующих признаков и внедрение мето
дических рекомендаций для правоприменителей 
позволят избежать избыточной пенализации и 
снизить риск избыточной квалификации одних 
и тех же деяний по нескольким статьям уго
ловного закона. Реализация данного подхода та
кже требует официальных разъяснений высших 
судебных инстанций. Помимо квалифицирующе
го признака, есть смысл ввести и отдельную 
норму, которая прямо предусматривала бы ответ
ственность за незаконный сбор, хранение и рас
пространение персональных данных, полученных 
методами OSINT, если эти данные потом плани
руется использовать для совершения других пре
ступлений. Так, исследователями констатируется 
необходимость изменить главу 28 УК РФ, включив 
понятие "киберпреступление" и добавив дополни
тельные составы [16, с. 151]. Формулировка новой 
статьи должна опираться на предмет исследо
вания правовых отношений в сфере охраны пер
сональных данных и показывать общественную 
опасность их незаконного обращения как части 
подготовки и совершения других посягательств 
[12, с.  10]. При разработке такой нормы нужно 
согласовать её с уже действующими составами 
и предусмотреть соразмерные санкции, чтобы 
предупредить злоупотребления, но без лишней 
уголовно-правовой репрессии.

Учитывая, что в доктрине подчеркивается 
необходимость четкой регламентации правовой 
формы применения методов OSINT [11, с. 511], ав
тором предлагается нормативно закрепить поря
док использования данных действий в Федераль
ном законе «Об оперативно-розыскной деятель
ности» для устранения правовой неопределенно
сти и обеспечения процессуальных гарантий. Это 
позволит согласовать нормы оперативно-розыск
ного и уголовно-процессуального законодатель
ства, минимизировав риски признания получен
ных сведений недопустимыми доказательствами 
по формальным основаниям. 

Отсутствие единой методологии в уголовном 
процессе обусловливает потребность в стандар
тизации алгоритмов исследования и легитимной 
фиксации данных при применении автоматизи
рованных инструментов. В этой связи другим 
необходимым шагом выступает разработка ве
домственных нормативных актов субъектов опе
ративно-розыскной деятельности, регламентиру
ющих фиксацию, оформление и использование 
результатов OSINT-анализа. Ведомственная ре
гламентация должна аккумулировать требования 
к протоколированию этапов сбора информации, 
правила её хранения на электронных носителях 
и процедуры верификации, что повысит доказа
тельственное значение результатов и защитит 
права участников судопроизводства.

Развитие автоматизированных OSINT-
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инструментов и технологий искусственного ин
теллекта создаёт почву для появления новых 
составов преступлений, связанных с массовым 
сбором и анализом открытых данных. Так, по мне
нию Н. Н. Романовой, "инструменты искусствен
ного интеллекта, машинного обучения и автома
тизации способны сканировать огромные объёмы 
данных и коммуникаций, довольно точно выявляя 
связи и риски, которые требуют дальнейшего 
изучения" [14, с.  138]. Данный инструментарий 
активно эксплуатируется злоумышленниками для 
выявления уязвимостей потенциальных жертв, 
моделирования угроз, планирования атак и ре
ализации доксинга с применением социальной 
инженерии. Высокая деструктивность указанных 
методов обусловливает необходимость упрежда
ющего прогнозирования новых форм преступно
го использования открытых данных и своевре
менного формирования уголовно-правовых мер 
противодействия [15, с. 543]. Таким образом, про
ведённое исследование подтвердило двойствен
ную природу OSINT. С одной стороны, это вполне 
легитимный инструмент разведки и расследова
ния, потому что речь идёт о работе с общедоступ
ными данными. С другой стороны, те же методы 
активно используют киберпреступники, когда го
товят фишинговые атаки, занимаются социаль
ной инженерией, собирают персональные данные 
и совершают другие противоправные действия. 
Разработанная классификация таких методов по
могла разложить по полочкам инструментарий 
злоумышленников и очертить предмет и границы 
уголовно-правового воздействия.

Анализ уголовного законодательства РФ по
казал, что действующие нормы, в том числе 
статьи 137, 138 и 272 УК  РФ, не дают чётких 
критериев, по которым можно квалифицировать 
сбор общедоступных данных, если он связан с 
подготовкой или совершением киберпреступле
ний. Из-за этого возникают пробелы и коллизии. 
Изучение правоприменительной практики пока
зало, что результаты OSINT-анализа могут быть 
серьёзным доказательственным материалом при 
расследовании киберпреступлений. Однако их 
применение допустимо лишь при строгом соблю
дении процессуальных требований к фиксации и 
оформлению результатов. В условиях отсутствия 
единообразной судебной практики и специализи
рованного нормативного регулирования эффек
тивность противодействия преступности снижа
ется, что обусловливает необходимость внедре
ния дополнительных правовых механизмов.

Минимизация выявленных недостатков тре
бует модернизации уголовного законодательства 
и смежных нормативных правовых актов. Пред
ложенные меры направлены на укрепление без
опасности информационной сферы и повыше
ние результативности противодействия кибер

преступности.
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